
1

Agent运维的落地探索与风险管控

陕西农信 科技部  党勇
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一、运维工具建设历程

研发技术引入 运维工具建设
2014 第一代IT综合监控平台

2016互联网金融平台
信贷管理平台

客户信息管理平台

163项目群

2021全行级微服务框架
分布式技术平台

微服务、云容器化

工具能力补齐
应用性能监控平台

IT运维服务流程系统
日志管理平台

自动化运维平台
配置管理平台

2025应用单元化
新一代核心系统

项目群投产
2026

新一代智能化监控平台
......

分布式服务监控系统
调用链监控系统

运维数据中台
运维数据分析系统

智能化建设



二、运维工具体系建设痛点
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三、AI时代下的运维思考

目标建立: AI赋能四大智能运维场景

告警聚合 根因定位 重复排查效率低告警疲劳
智能聚合降噪     

精准定位关键告警
     AI自动分析根因

极大降低故障处理时间解决“告警疲劳” 解决“重复排查效率低”

自动化处理

(十五五规划) (十五五规划)
知识库沉淀经验,7x24智能问答 数字员工自动处理常规运维任务

从人找问题到AI找问题,构建完善的运维信息化体系

解决“人问人”的运维方式

AI运维服务台 知识传承困难 数字分身

解决“人工运维”



四、建设阶段一：数据AI化

运维数据全面AI化
建设

智能运维场景建设

标准化 关系打通

CMDB建模 数据准确性保障
l 统一可观测口径
l 支撑故障影响分析
l 确定接入边界
l 六层对象模型
l 属性最小化原则
l 标准通用字段

l 对象发现方案
l 关系发现方案
l 多源关系补充
l 多方核对机制
l 配置数据的全面应用
l 管理数据维护场景建设

面向AI的数据中台数据治理



四、建设阶段二：工具AI化

工具能力全面AI化
建设

智能运维场景建设

存量工具
适配

AI权限体
系

知识库建设 故障树建设
l 文档接入与解析
l 智能分块路由
l 情境增强
l 向量化入库与自定义策略
l 分类与权限治理

l 指标数据分析
l 横向故障定界
l 异常日志监测
l 自动化检查作业
l 故障自动化处置

建设运维AI协同平台
（智能网关、Agent管理、AgentFlow编排、RAG、

Skill封装）



四、建设阶段三：智能场景实现

运维数据全面AI化建设 工具能力全面AI化建设

AI运维服务台告警聚合 数字分身根因定位 ......
落地阶段 探索阶段 规划阶段



五、AI风险与控制

数据越权风险 API网关封装+细粒度权限控制

操作白名单+人工审批机制操作越权风险

误判风险 人工复核+置信度阈值+持续训练

数据泄露风险 数据脱敏+访问审计+加密传输



六、未来展望

现在

� 人运维机器
    运维人员直接操作设备、排查故障

� 一个团队解决一个故障
    多人协作、逐级排查、耗时较长

� 经验驱动、被动响应
    依赖个人经验，故障发生后才介入

� 操作者角色
    手动执行、重复性工作占比高

未来

� 智能体运维机器
    AI智能体自主巡检、诊断、修复

� � 一个人指挥一个智能体团队
    单人调度多个专业智能体协同作战

� 数据驱动、主动预防
    预测性维护，故障发生前主动干预

� 指挥官角色
    从执行者转变为决策者和监督者

未来人在运维中的核心角色

审核

审核智能体决策
确保操作合规安全
把控关键风险节点

确认

确认运维方案
最终拍板决策

对结果负责把关

总结

总结运维经验
提炼最佳实践
形成知识资产

归纳

归纳故障规律
完善故障树体系

驱动持续优化
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