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 新一代架构升级------以云原生为核心的全栈信创分布式架构
      构建了基于云平台、分布式微服务及单元化的自主可控技术体系，“两地四中心”高可用布局，具备近6级的国标容灾能力。架构更复杂使得运维难度增大，交易传导路径更长，业务连

续性保障需要配套的工具进行辅助。

 构建全新智能运维体系------推动运维规范化操作，促进运维模式变革
       当前零散化的运维管理工具布局，距离建设一体化智能运维的整体规划目标仍存在明显差距，现有运维体系架构无法与IT运维全生命周期管理流程实现高效数据互通与功能联动。

 强化数字驱动的金融业务运营体系------《做好金融“五篇大文章”》
      综合运用数字技术手段，赋能经营决策、资源配置、业务改造、风险管理、产品研发等各环节，提升数字化经营服务能力。强化科技和数据双轮驱动，加强前沿数字技术研发和创新应

用，夯实数据治理能力基础，依法合规推动公共数据向金融机构赋能应用。

 强化运维安全与自主可控------《金融科技发展规划（2022-2025年）》
       聚焦于“安全、稳定、自主可控、智能高效”四大原则，强调基础设施韧性、全生命周期数据安全、业技融合运维与国产化替代，明确“深化业技融合，稳妥推进AI在运维监控与故障

预测中的应用”要求。

一、建设背景：监管战略指引，行内发展需要
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一、业务痛点：旧体系已成发展“关键瓶颈”

▍核心痛点：智能运维体系架构缺失

在新一代建设前，我行运维领域沿用“桥”

方案，尚未完成体系化、平台化的智能运维

整体框架搭建。无法有效支撑向预测性、主

动性、数据驱动的新型智能

运维方向转型升级。

运维流程流转衔接不足

运维管理流程分散在不同
系统中，管控链路未在工
具层面闭环。

运维数据规范化有待提高

运维数据标准缺失，口径
不统一，监控、配置等数
据无法形成资产。

运维领域业技融合不足

运维类业务需求质量参差不
齐，兼具技术与业务能力的
复合型人才短缺。

运维工具支撑能力薄弱

缺少专业智能运维工具能力
，尚未覆盖故障定位、自动
巡检等核心智能运维场景。
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二、体系重构：建设蓝图（1416模型）

一体化Paas平台(采控平台、作业平台、编排调度平台、配置平台、共享API平台、运维开发平台、运维数据平台）平台层

统一监控中心

监控管理

全链路监控

可观测监控

基础监控

统一自动化中心

自动化管理

自动巡检

容灾切换

批量调度

统一配置中心

配置管理

IT资产管理

人行信息上报

...

统一流程中心

工单管理

流程管理

服务目录管理

服务SLA管理

主数据中心、备数据中心、仲裁数据中心、灾备数据中心相关资源资源层

场景层

IT运营服务台

服务热线 值班表

服务考评工单受理

可视化运维展示

指挥大屏

运维大屏

业务大屏

应急管理大屏

统一备份中心

备份管理

恢复验证管理

蓝光光盘库

...

能力层

IT运营管理体系

统一组织保障

统一管控流程

统一标准规范

统一技术支撑

• 管理意识吻合度
• 合适的岗位设置
• 清晰的岗位职责

• 灵活的运营流程
• 开放的流程编排
• 满意的用户体验

• 统一的管理制度
• 标准的操作规范
• 规范的度量实践

• 与体系匹配的平台
• 灵活易用的工具集
• 开放生态开发中心

持
续
优
化
改
进

指
导
运
营
工
作

原理域
管理域

执
行
域

策划

实施

检查

改进 人员 过程 技术 资源

统一运维运营管理门户用户层

1
4

1

6

政策 文化

DevSecOps

需求管理

代码检查

流水线

测试管理

智能化数据分析

资源势趋预测 问题定位分析

业务全景分析运营数据报表
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二、体系重构：分层解耦，能力聚合

运维开发平台

运
维
场
景

一
体
化
运
维
底
座

运
行
保
障

运行看板

系统画像

巡检管理

告警工作台

快
速
响
应

应急指挥

故障处理/自愈

服务请求

日志故障排查

持
续
交
付

裸机安装

敏捷交付

应用发布

投产管控

专
项
工
具

网络管理

系统工具

数据库工具

堡垒机工具
… … … …

数
字
运
营

运营KPI看板

团队绩效分析

用户体验分析

客户服务目录
…

标
准
治
理

运营KPI体系

监控自服务

拓扑视图管控

合规检查分析
…

运维大模型 服务共享中心

采控平台 数据平台

统一采控框架 任务调度引擎文件分发管理 采控能力扩展
运维大数据
存储模型

数据接入整合

计算编排引擎

数据资产治理

数据服务目录

服务共享网关

服务注册中心

服务发布管理

服务访问鉴权

服务流控熔断

服务授权管理 服务调用审计

智能AI网关

多智能体自主协同引擎 低代码可视化开发中心

代码托管集成 SDK脚手架

开 发 知识 /模 板 库 前后端组件库

创建创作工作区 可视化拖拽设计DIY创作模板库

业务平台

配置中心 监控中心 自动化中心 流程中心 可视化中心 三方系统基础服务中心

配置消费服务
配置众创维护
配置生产发现
配置建模管理

告警管理
指标管理体系
日志分析服务
监控策略管理

作业管控
作业调度
作业编排
操作管理

服务目录
流程管控

表单拖拽设计
流程设计

大屏可视化
统计报表设计
分析仪表盘

3D可视化设计

即时/流程协作
消息通知

应用监控工具
3rd运维系统

用户权限认证
统一通知服务
文件介质服务
操作审计日志

数据中心 网络计算存储 云/容器平台 软件支撑平台 业务应用系统 开源工具 厂商生态

智能体中心

AI赋能 应用创作

被
管
对
象
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 构建统一的运维门户和智能运维数据底座，实现云上云下统一资源配置管理、集中告警

管理、流程管理、可视化管理等，打通数据中心的“监、管、控”相关工具，打破多元

异构数据壁垒。

 企业级配置管理中心

 统一数据标准：持续运维数据规范治理，API对接+Agent

扫描和人工核检双轨校验机制提高数据质量

 全域覆盖：基础设施层（Iaas）、平台层（Paas）、应用

层（Saas）

 统一监控管理中心

 整合现有监控工具，实现统一告警源接入、告警生命周期

管理与指标阀值体系建设。

 全链路贯通式故障预警：在运维数据治理的基础上，结合

各运维工具，助力故障处理与根因定位。

 统一流程管理中心

 科技流程中心：统一IT运维服务入口，实现流程的闭环管

理。

 统一可视化管理中心

 实现业务监控、交易监控、资源监控、网络监控等及时、

准确、直观的多维度展示。

二、体系重构：构建数字化基础底座，助力智能运维转型
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企业级配置管理中心 统一流程管理中心 集中告警管理中心

业务全息拓扑概览 可视化管理中心 自动化管理中心

二、体系重构：聚焦“监、管、控、营、析”一体化能力打造
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三、全链路监控：基于eBPF零侵扰的可观测实践

全链路可观测模型

相较传统APM监控：无需业务代码改造，无
需重启应用，对应用零侵入，无稳定性和采样
率担忧。

低侵入

相较日志监控：无需业务进行日志规范化改造
，高一致性结构化数据，秒级数据呈现。

高时效

相较TAP镜像流量监控：无硬件依赖，低部署
成本，无流量监测盲区（云内东西向流量），
无遗漏的覆盖业务全部交互数据。

无盲点

Agent分布式部署，实现协议识别、解码、结
构化转换等策略前置，降低网络传输和服务端
处理压力，开销低、性能高。

低开销

业务成功率监控 交易链路追踪图

    全域部署eBPF内核级旁路探针，零侵扰采集、端侧实时报文解码；通过关键字段智能映射，自动关联追踪 ID，实现端到端全链路监控

；全面覆盖新建系统、存量系统、标准化产品（如数据库、中间件等）。
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三、全链路监控：云原生、AI原生技术架构

 一轴四维可观测：以“交易全链路可观测”为轴线，以“系统、应用、代码、网络”

四个维度的精细化监控为辐射的全方位可观测体系。

 AI技术赋能驱动：标准化的 MCP 协议打通可观测底座与大模型之间的桥梁，为 AI 

Agent 提供高保真的全息语境。

 全生命周期支撑：支撑业务系统的开发测试、变更割接、生产监控、故障诊断、迭代

优化的全生命周期保障。

 采集层：全环境兼容，OneAgent兼容各类信创硬件、操作系统、数据库、中间件，支持KVM、VM

、BM、K8s、物理网络全环境。

 平台层：全面AI原生化，包含分析平台与AI智能体：分析平台依托分布式数据库提供多维度数据分析

与语义化标签注入，并支持MCP标准接口；AI智能体提供“智能故障诊断、健康巡检”等能力。

 应用层：以业务场景为驱动，提供全栈可观测支撑能力，实现以业务交易为中心的全链路观测分析与

业务保障。

核心建设思路：“全栈全链路感知、全栈业务上下文关联、AI 原生”

业
务
架
构

应
用
架
构
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eBPF零侵扰采集 纵向全栈覆盖 横向全链路、五大维度观测数据

1. 高性能采集：基于JIT技术，采集性能媲美内核原

生代码和内核模块，资源开销小于1%。

2. 安全采集： 基于eBPF的Verification 机制，采集

程序代码受控安全运行，无内核崩溃或进入死循环风险。

3. 热加载采集：可观测数据采集程序动态热插拔，不

重启系统、不重启应用、不侵入代码，对业务无干扰。

1. 纵向全栈覆盖：覆盖交易、应用、容器、

CVM、物理机、网络设备。

2. 全环境兼容：无缝兼容Java、Go、Python

、C/C++ 等主流开发语言，以及中间件数据库。

3. 全信创兼容：无缝兼容鲲鹏、麒麟等信创国

产软硬件。

1. 横向全链路覆盖：覆盖数据中心云下、云上全链路。

2. 五大维度观测数据：
• 交易观测——交易成功率、响应率、响应时长、交易追踪等交易精细数据

• 系统观测——系统指标、系统日志、系统事件等系统精细数据

• 应用观测——应用指标、应用日志、应用追踪等应用精细数据

• 代码观测——函数级堆栈性能剖析等代码精细数据

• 网络观测——网络性能、网络日志、网络追踪等网络精细数据

纵
向
全
栈

横向全链路

纵
向
全
栈

三、全链路监控：内核级零侵扰采集，破解全栈全链路覆盖难题
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三、全链路监控：Wasm可编程协议扩展，敏捷适配复杂金融协议

协议识别 通用解析器

MySQL PgSQL

Redis Kafka MQTT

DNS

Oracle

NTP

HTTP HTTPS

gRPC Dubbo SOFAR

TLS

…

标准应用协议可观测数据

交易协议解析
(wasm动态加载)

Web加载交易特征库
- 交易接口：特征XXX
- 交易服务：特征XXX
- 交易流水号：特征XXX
- ……

CUPS 
POS

签名验签

超级网银 身份核查

二代支付 …

ISO8583 网联支付

ISO20022 个人征信

交易协议可观测数据

静态采集 动态采集

可
观
测

业务监控 交易性能分析

全链路追踪 日志回溯

 引入 WebAssembly（Wasm）轻量级可编程扩展引擎作为采集端热插拔核心组件：无需重新编译或重启主程序，即可针对行内私有协议、信创厂商自研中间件

协议等非标场景，快速开发并动态下发定制解析插件。

 协议适配周期由传统方案的1个月以上大幅压缩至1天左右，使监控覆盖能力能够敏捷追随业务系统迭代演进，显著降低长尾协议的接入门槛与持续维护成本。

wasm插件实时生
成
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三、全链路监控：业务语义化处理引擎，兼顾数据价值与存储效能

Agent

Function Call

Network Packet
业务语义化处理引擎（AutoTagging）

业务语义
注入

业务语义
上下文学习

可观测
数仓

观测数据查询

文本语义
编码&压缩

CMDB Cloud API K8s API

业务语义
编码字典库

可观测数据：
- 交易可观测数

据
- 应用可观测数

据
- 代码可观测数

据
- 网络可观测数

据
- 系统可观测数

据

data

tagstr

tagstr

5000+

tagstr

tagint

tagint

tagintdata

tagint

tagstr
tagint

data

基于业务语义
观测数据查询

观测数据反馈data

资源池
区域
可用区
云平台
租户

云资源
宿主机
云服务器

容器资源

容器集群

容器节点

命名空间

容器服务

Ingress

Workload

POD

网络资源

VPC

子网

CIDR

IP地址

NATGW

ALB

...

30+资产语义标签

K8s labels
app

version

env

owner

stage

commitId

...

Annotations *
biz/terminalType

cicd/deploymentId

...

OS ENV *
MODULE_NAME
...

5000+业务语义标签资产标签注入性能对比（10倍提效） 业务标签注入性能对比（50倍提效）

 自动化业务语义实时学习：具备强大的外部上下文同步能力，实时对接并学习 CMDB、各类云平台管理 API 及 K8s 集群 API 资源元数据、业务元数据。

 自动化文本语义编码：构建支持 5000+ 以上维度的超大规模业务文本语义编码体系，通过自研压缩算法将海量业务语义标签的存储开销极限压缩至极限，在确保全量标签细节的同时极大提升了查

询检索效能。

 自动化观测数据清洗与标签注入：依托分布式处理引擎实现实时观测数据清洗治理，动态执行毫秒级 AutoTagging 业务语义标签注入，确保多维度观测数据在入库前即具备清晰的业务上下文。
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三、全链路监控：AutoTracing多维智能追踪，跨越异构系统ID孤岛

交易全链路断裂

云上CLB

云上 TKE

接入网关

支付系统

超网

存款系统

……

……

跨系统
协议差异

流水号变化

异步

非Java
程序

加密

AutoTracing
智能聚合

（多维智能追踪）

1. 全局交易流水号

2. 局部业务流水号

3. APM TraceID

4. 内核调用序列

5. 网络流特征

 ① 全局交易流水号——>实时解析行内通用协议报文，提取全局交易流水号——>行内通用协议端到端串联

 ② 局部业务流水号——>实时解析 ISO-8583、网络、超网、特殊业务等协议报文，自动精准提取业务标识——>私有协议串联

 ③ APM TraceID 融合——>原生解析 SkyWalking 标准头字段，新旧系统平滑共存——>存量 APM 投资保护

 ④ 内核调用序列关联——>基于 eBPF 系统调用特征自动生成 syscall_trace_id，无 ID 场景零侵扰兜底——>信创中间件/无 ID 系统

 ⑤ 网络流特征拼接——>综合 TCP SEQ + 时间戳 + 五元组构建调用拓扑，覆盖 Overlay/Underlay 全网络层——>跨物理机/容器网络关联

跨越异构系统，全链路贯通

跨越 5 种 ID 格式体系 · 零行代码改造 · 全链路毫秒级自动关联还原
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三、全链路监控：AI原生MCP数据底座，打通智能运维最后一公里
触
发 输入来源 告警自动触发 定时巡检任务 自然语言提问

能
力
层

业务巡检智能体

业务健康度报告

告警诊断智能体

故障诊断报告

处置编排智能体

处置建议 + 审批执行

故障分析智能体

复盘与根因报告

智能问答智能体

解释、问答、结论串联

智
能
体
层

规划

问题理解
视图 / 场景路由
Skill 匹配
工具编排

Skills 库
可插拔分析方法

观测认知类
通用分析类
业务场景类（联合沉淀）

推理

多轮工具调用
特征文本理解
深入 / 回退判断
结论收敛

知识库

规则精确检索
RAG 语义检索
排障手册
历史故障复盘

案例记忆

告警闭环摘要
运行环境上下文
业务规则积累
人工反馈沉淀

模
型
层

主 LLM · 智能体大脑 支撑巡检、诊断、分析、问答与处置编排

Qwen-35B ·  私有化部署   ·  小尺寸高效

问题理解 工具选择 参数构造 结果综合 结论解释

Embedding 模型 语义检索/方案匹配

BAAI/bge-m3

知识库 RAG 处置预案检索

语音子系统 驱动人机对话

STT 识别 Whisper-large-v3-turbo
funasr/paraformer-zh

TTS 合成 CosyVoice2-0.5B

分
析
层

100+ 可调用观测工具 基于 MCP 协议统一封装

find_anomalies find_bottleneck analyze_call_path
analyze_root_cause compare_time_window analyze_service_dependeny

extract_metric_features analyze_network_path ...

核心技术
多维指标 + 拓扑上下文异常特征集合
数值时序 → 特征文本化表示
证据采样、特征提炼与结论校验

双输出设计

原始证据数据

核心特征文本

底
座
层

观测与集成底座 · 全链路监控为核心 覆盖环境：  云原生环境 传统环境

零侵扰采集 业务无需插码，核心链路不改业务 全栈追踪 业务 / 应用 / 系统 / 网络 标签关联 云资产 / K8s / CMDB 统一标签

企业系统集成： CMDB ITSM / 工单 集中告警 自动化 知识库 / 排障手册

① LLM 不直面原始数据 → 稳定可解释，推理成本低 ② 观测工具统一封装 → 可复用、可验证、可演进 ③ 生产动作受审批、审计、回滚约束 → AI 不直接改生产 ④ 案例、规则、业务口径持续沉淀 → 经验转化为组织资产
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告警诊断分析智能巡检

智能问数链路分析

三、全链路监控：从自然语言问题到诊断闭环的协同流程
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四、建设成效：体系升级带来的核心价值提升

110+

业务系统可观测

系统

秒级

监测能力

业务监测

30+

交易场景全链路

重要交易

65%

生产事件下降

提前告警
预判

分钟级

可故障恢复

效率提升

10w+

配置纳管

配置信息

 运维流程全面闭环标准化。实现故障全流程留痕沉淀，完成故
障经验的闭环复用，有效减少同类故障重复发生，支撑运维治
理能力持续迭代提升。

 运维深度赋能业务。打破运维与业务的壁垒，通过链路数据、
业务数据联动分析，精准挖掘性能瓶颈，为研发迭代、业务优
化提供有力的数据支撑。

 业务稳定性显著提升。依托全链路监控、智能巡检、事前预警，
提前规避大量潜在风险，生产事件显著下降。

 排障效率大幅优化。故障定界时间从小时级压缩至分钟级，定位
时长缩短80%以上，处置效率提升60%以上，运维工作从“被动
救火”转向”主动优化”。

直接成效 管理效益
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五、未来规划：迈向数字化、智能化运维

 横向融合：打破跨域能力壁垒

推进标准化的运维数据治理，进一步融合“监、管、
控、营、析”等核心工具能力，实现多系统深度联动
与协同发力。

 纵向深耕：筑牢运维能力底层根基

强化垂直工具专业管控能力，打磨监控、故障处置、
变更管控核心模块，做深技术底座补齐能力短板。

 智能发展：驱动运维模式持续升级

依托治理后的运维数据，借助AI能力构建多维度“运
维智能体”，实现异常识别、根因分析等智能化场景
，推动运维模式由人工处置向智能运维升级。

纵深耕



研运至简，无限可为
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