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API网关平台建设探索与实践
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2002年成立至今

招商基金承载招商百年的积淀

保持蓬勃的朝气

孕育年轻的梦想

数据来源：招商基金， 剔除ETF联接基金，盈利与分红数据为全部基金口径。
统计日期截至2026年一季度末。 2002年

12月27日

成立时间
总部
深圳

13.1亿

注册资本

服务客户数

突破1.95亿

招商银行

55%

 招商证券

 45%
累计为客户分红

超1300亿元

近2800亿元

累计为客户盈利



分享框架

本次分享 · 六大板块
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01 项目背景及目标
建设动因与四大核心建设方向

02 创新点（四大核心能力）
数据驱动治理 · 安全闭环 · AI 治理 · 信创

03 项目技术方案
三层架构 + 七大核心能力模块

04 运营情况
纳管规模 · 可观测性 · 安全 · 发布提效

05 项目成效
经济效益与社会效益双丰收

06 经验总结
可复制的建设范式与推广路径
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01 项目背景及目标
建设动因与四大核心建设方向



项目概览

伏羲平台 · 核心数据一览
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2025.08

平台上线时间

34
纳管业务系统（个）

15万+
日均 API 调用（次）

1000+
纳管 API 接口（个）

平台定位

• 伏羲平台是招商基金建成的企业级统一 API 网关，全栈运行于信创环境，覆盖交易、账户、行情、资讯、营销等核心业务领域，

在行业内探索了 API 网关与 AI 服务治理的深度融合路径，为基金行业提供可复制、可推广的实践范本。

信创环境全栈适配 · 数据驱动闭环治理 · 安全全链路管控 · AI 服务原生治理



项目背景

三大建设挑战
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API 全生命周期治理不足

挑战一

安全防护体系待完善

挑战二

大模型成本管理待加强

挑战三

• API管理有待规范化：命名/版本/文档缺失，资产难盘点

• 可观测性待提升：日志分散，异常与僵尸接口难发现

• 发布流程待优化：依赖人工，周期长、配置易不一致

• 面向互联网API缺乏统一防护，鉴权方式各异

• 调用日志分散，难以统一安全审计与异常分析

• OWASP API Top 10 风险缺乏有效检测与防护

• 内部多系统调用外部大模型，Token仅总量统计

• 缺乏系统级精细化统计，成本分摊困难

• 大模型服务高可用保障机制缺失，影响连续性



项目目标

四大核心建设目标
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目标一 · 全生命周期管理 目标二 · 安全全链路闭环

目标三 · AI 大模型服务治理 目标四 · 行业可复制经验

• 构建统一API治理平台，建立CMDB映射与资产目录

• 建立可观测性体系：性能/异常/热度/路由/僵尸识别

• DevOps自动化发布：周期从天级缩短至分钟级

• 统一身份认证、访问控制、流量审计

• 对接流量审计与自动化运维平台

• 自动识别OWASP风险，快速响应安全事件

• 内部API封装MCP协议，支持AI Agent调用

• Token系统级精细化统计，实现成本分摊

• 构建Failover机制，保障AI服务高可用

• 形成可复制、可推广的API治理实践

• 为基金行业数字化转型提供参考范本
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02 创新点（四大核心能力）
数据驱动治理 · 安全闭环 · AI 治理 · 信创



创新点总览

四大创新点 · 核心能力矩阵
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01 02 03 04
• 数据驱动API全生命周期治理

• 资产纳管 · 可观测 · 自动发布

• API安全全链路闭环管理

• 事前预防 · 事中防护 · 事后审计

• 面向AI大模型的API服务治理

• MCP封装 · 成本管控 · 高可用

• 全栈国产信创环境适配

• 自主可控 · 安全防线



创新点一 · 数据驱动 API 全生命周期治理

CMDB 驱动的 API 治理架构
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01
创新点 01
创新点一 · 数据驱动 API 全生命周期治理

核心机制与价值

使 API 管理从『技术视角』转向『业务视角』，提升精细化治理水平

• 网关服务标签(Service Tag)映射CMDB系统编码，建立
API与业务系统精准对应

• 系统级资产聚合视图：按系统维度查看API状态、调用
与健康指标

• 责任追溯：API异常时快速定位业务系统与负责人

• 成本分摊：按系统统计调用量与成本，支撑IT内部结算



创新点一 · 数据驱动 API 全生命周期治理

多维度日志分析能力
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01
创新点 01

五大核心分析能力

将日志数据转化为可执行的治理决策，持续清理技术债务

创新点一 · 数据驱动 API 全生命周期治理

• 接口性能监控：响应时间分布+阈值告警，问题'主动识别'

• 异常状态告警：5xx错误率超阈值自动告警，避免问题扩大

• 访问热度分析：Top N排行榜，指导缓存/资源配置与容量规划

• 路由优化建议：识别兜底路由请求，输出精准路由配置清单

• 僵尸API识别：季度统计未访问接口，反馈确认后下线清理



创新点一 · 数据驱动 API 全生命周期治理

DevOps 流水线深度集成
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01
创新点 01

自动化发布流程与价值

API 发布从『传统人工发布』升级为『全自动流水线』

创新点一 · 数据驱动 API 全生命周期治理

• 流程：Api管理工具维护定义 → 导出OpenAPI → 入Git 
→ 审批后流水线自动发布

• 效率大幅提升：发布周期从天级缩短至分钟级

• 配置一致性：API定义以代码管理，避免人工疏漏

• 可追溯性：Git提交记录+审批流程全程支撑

• 风险降低：支持灰度发布与版本回滚，确保上线安全



创新点二

构建 API 安全的全链路闭环管理
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网关防护层 流量审计层

核心价值

前置化
安全能力嵌入 API 调用全流程

智能化
自动识别潜在安全风险

敏捷化
实时告警 + 自动化处置，缩短响应时间

• 统一身份认证与访问控制：API Key/JWT/OAuth2.0

• 对接企业统一身份认证系统

• 灵活限流熔断：按IP/用户/应用多维度防护

• 全量流量实时同步至审计模块深度分析

• 自动识别OWASP API Top 10 安全风险

• 及时识别安全风险事件



创新点三 · 面向 AI 大模型的 API 服务治理

MCP 协议封装能力
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导语

• MCP（Model Context Protocol）是 Anthropic 推出的开放协议，为大模型提供标准化上下文交互能力；

• 在 API 网关层实现 MCP 封装，RESTful API 自动转换为 MCP 格式，无需修改原有业务代码即可被 AI Agent 调用。

降低开发门槛 统一 AI 管控 奠定生态基础

• 业务团队仅需网关配置即可完成协议转换

• 节省大量适配MCP的接口开发成本

• 所有AI Agent访问经网关

• 便于权限控制

• 支持智能客服/投顾/运维等场景快速落地

• 业界主流Agent均支持MCP，'一次封装、多处调用'



创新点三 · 面向 AI 大模型的 API 服务治理

大模型 Token 精细化治理
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导语

• 传统仅提供账户级 Token 统计，企业无法获知各系统具体消耗，成本分摊困难；

• 伏羲在网关层拦截大模型调用，记录每个调用方系统的输入/输出 Token、次数与模型类型。

可计量 可分摊 可管控

• 清晰掌握各业务系统大模型使用成本

• 为成本分摊提供精准数据支撑

• 按系统维度统计，支撑内部结算

• 推动'谁使用、谁承担'机制落地

• 从粗放式转向精细化管理

• 引导业务主动优化调用、降低消耗



创新点三 · 面向 AI 大模型的 API 服务治理

大模型服务 Failover 机制
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导语

• 大模型作为外部依赖，其可用性直接影响业务连续性；

• 配置多个大模型服务端点，支持健康检查与自动切换，主用异常时秒级路由至备用。

多端点热备 秒级切换 智能降级

• 配置主用+备用模型服务端点

• 响应超时/错误码即触发切换

• 网关自动路由至备用服务

• 保障AI服务连续性

• 所有外部模型不可用时

• 降级至本地模型，核心流程不中断



创新点四

全栈国产信创环境适配
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硬件层

01

操作系统层

02

数据库层

03

自主可控 

• 在国家信息技术应用创新战略背景下，招商基金完成伏羲平台全栈国产信创环境适配，为金融行业 API 网关系统的国产化替代探索出一条可行路径，有力
保障了技术底座的自主可控与安全可靠。

• 适配国产海光芯片

• 夯实算力自主底座

• 适配麒麟操作系统

• 满足信创环境要求

• 适配OceanBase数据库

• 关键数据自主可控
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03 项目技术方案
三层架构 + 七大核心能力模块
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项目技术方案

三层架构 · 七大模块 · APISIX 商业版

网关核心层 API 路由 负载均衡 协议转换

能力扩展层 鉴权 限流 日志 MCP Token Failover

生态集成层 CMDB DevOps 日志分析 审计平台

『网关核心 + 能力扩展 + 生态集成』，避免信息孤岛、价值最大化
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04 运营情况
纳管规模 · 可观测性 · 安全 · 发布提效
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运营情况

上线以来稳定运行 · 各项指标达预期

纳管规模 可观测性 安全成效 发布提效 AI 治理

• 34个核心业务系统

• API接口1000+，覆
盖80%+互联网业务

• 日均处理调用约15万
次

• 累计输出优化建议30
余条

• 累计识别分析风险200
余次

• 限流机制防流量攻击

• 发布周期天级→分钟级

• 人为失误率降至近零

• 2个系统调用外部大模型

• MCP/Token/Failover
能力已验证



招商基金 · 伏羲

05 项目成效
经济效益与社会效益双丰收
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项目成效

经济效益与社会效益双丰收

经济效益 社会效益

• 研发效能提升：单次发布0.5→0.1人天，效率5倍，年省60人天

• 运维成本降低：自动巡检替代月度台账，年省150人天

• 安全风险损失规避：排查定位小时级→分钟级，效率6倍，省75人天

• 模型成本可控：打破'只看总账'黑盒，构建精细化算账体系

• 行业经验推广：探索API网关+AI治理融合路径，可复制可推广

• 用户体验提升：性能监控优化，响应速度与稳定性显著提升

• 数据安全保障：构建API安全防护体系，保障用户数据安全

• 技术创新推动：MCP/Token/Failover创新为金融行业提供参考
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06 经验总结
可复制的建设范式与推广路径
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经验总结

可复制的建设范式

项目建设经验 推广经验

• 需求导向、痛点驱动：避免'为技术而技术'

• 精益团队、高效建设：3人核心团队，5个月完成

• 选型得当、事半功倍：APISIX商业版降低工作量

• 生态集成、价值放大：对接现有系统，避免信息孤岛

• 技术可复制：三层架构通用，可裁剪扩展

• 方法论可借鉴：建设思路可直接参考

• 资源可行：3人团队+服务器+既有平台依赖

• 周期可行：'零到一'约5个月，建常态化运营反馈

• 创新点可推广：六大创新具行业适用性



感谢聆听
招商基金 · 伏羲企业级统一API网关

数据驱动
API全生命周期治理

API安全
全链路闭环

面向AI大模型
服务治理

全栈国产
信创适配
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