


安全与AI共生，对抗中成长



安全能力的三次跃迁

安全技术的发展经历了从规则到学习，再到理解的三个时代，安全大模型的出现标志着安全能力进入了能够“理解意图”
的3.0时代。

1.0 时代

规则驱动 + 特征匹配

代表：IDS/IPS、传统杀毒软件
核心逻辑：完全依赖安全专家预先编
写的检测规则与病毒特征码库进行匹
配
局限性：“知其然不知其所以然”，
无法有效应对未知的零日威胁

2.0 时代

机器学习 + 行为分析

代表：UEBA、NDR、XDR
核心逻辑：基于算法建立“正常”行
为基线，通过统计学模型检测偏离基
线的异常行为
局限性：虽能发现未知威胁，但缺乏
深层逻辑推理能力，误报率较高

3.0 时代

大模型 + 智能理解 + 决策

代表：Security LLM 、智能体
核心逻辑：利用大模型对海量文本和
数据的理解能力，深度理解攻击意图、
上下文及逻辑关联
关键转变：从“识别已知特征” 全面
升级为 “理解攻击者意图”，实现主
动防御



有组织的黑客，通过AI算法

动态生成攻击载荷和病毒变种

提升攻击的隐蔽性和成功率

通过大语言模型

精确伪造音视频和文字，精准钓鱼

提升用户的防范难度

Mythos模型在主流软件中发现数

千个漏洞，包括 FreeBSD 中潜伏 

17 年的漏洞

以 AI 对抗 AI  ：平衡攻防对抗势力

加速威胁分析能力

加密流量检测

异常行为检测

恶意样本检测

黑客工具检测

DGA域名检测

攻击逃逸对抗

恶意通信检测

提升运维管理效率

威胁狩猎

维保分析

处置建议

综合研判

剧本生产

报告输出

告警降噪

AI赋能攻防实战 

渗透测试

代码审计

文件脱壳

漏洞挖掘

补丁生成

蜜罐狩猎

情报生产

AI助推黑灰产业，网络攻击门槛下降，安全检测难度抬升



➀ AI赋能安全
威胁狩猎、自动化响应，防御效率提升 

攻击者被迫升级

➁ 攻击利用AI
生成钓鱼、对抗样本，攻击进化

暴露AI脆弱

③ AI加固环境
模型加固、防投毒，韧性增强

防御获取新经验

④ 经验反哺AI
攻击样本再训练，AI能力跃升 

新一轮攻防

以安全驱动安全运营

 从“感知”到“预判”

将安全嵌入AI全生命周期

打造可信AI底座

以对抗促进化

在实战中淬炼协同能力

“AI + 安全”不是简单叠加，而是共生演化



新华三AI安全能力图谱

SEC for AI：构建AI内生安全环境，确立AI可信执行体系 

AI for SEC：安全管理和安全专项能力提升全面拥抱智能体

赋
能
本
地

数
据
收
集 全球蜜罐威胁狩猎模型在线微调训练 威胁情报智能生产 漏洞挖掘及特征生产

AI in SEC：网关产品内置AI引擎，打造AI防护基座

威胁检测引擎
未知威胁/加密流量

异常行为检测引擎
异常外联/横向渗透

语义识别引擎
自然语言识别

内容治理引擎
多模态内容合规检测



内 置 A I ， 信 创 网 关 智 能 演 进



芯片赋能，构筑稳定&极速&全国产的数据中心边界

全国产防火墙
核心器件100%国产化

全模块冗余架构99.999%稳定

产品头部客户案例齐全

吞吐、时延性能优异1μs

国产化安全产品的担忧

芯片性能 低 芯片稳定性 差 国产化起步 迟

Ø 国芯性能降30%-50% Ø 国芯稳定性不如商芯 Ø 国产化率低，替换进展慢

SecPath M9000国产化系列产品 

Ø 分布式产品性能按板卡

数量线性叠加

Ø 性能突破芯片瓶颈，高

吞吐+超低时延

Ø 主控模块/业务模块/风扇/

电源冗余设计，故障切换

无丢包

Ø 平均无故障提升500%

Ø FT 高性能CPU平台

Ø 海光 高性能CPU平台

Ø 盛科 高性能交换计算平台

Ø 16类核心器件全国产

我们用架构，弥补国产化芯片不足！放心替换商芯！



AI赋能，打造下一代安全检测引擎

IPS/AV/URL/APP/WAF特征

安全威胁情报

智能体应用&行为&漏洞识别

DNS/HTTP等隐蔽隧道识别

Web攻击对抗逃逸检测

加密流量应用/攻击识别

钓鱼邮件检测

多模态安全检测

内容安全识别

高速过滤已知威胁，处理高性能需求 深度分析可疑流量与行为，挖掘潜在威胁

安全能力中心，复杂场景专项检测，情报汇聚生产与模型进化



AI 防火墙，内置 AI、识别 AI、保护 AI

10000+ AI应用识别，400+ AI行为特征，精准识别、行为可控；

8000+ AI攻击及漏洞特征，

独创 “HMM+CNN+主动探测”组合算法，兼顾性能和效率

识别率95%+，误报率空格控制在0.15%

基于第五代 DPI 引擎开放架构，智能语义分析技术，实现提示词

注入防护，确保智能体意图纯净，准确率98%+。

单板 ，整机16T，
业内最高

专用硬件加速，时延
突破性小于2us 满
足极速推理时延需求

内置AI运维助手运
维效率极致提升

AI 应用及行为识别：影子AI识别，杜绝 AI 滥用

AI 语义识别，提示词注入防护，屏蔽恶意指令

AI 加密流量检测，识别智能体恶意外联及数据传输

识别影子AI

防御提示注入

异常及风险行为



新华三防火墙能力平替国外厂商，支持4阶18步平滑替换流程，全配置自动翻译
内网边界&区域隔离防火墙访问控制以及传输加密场景：能力全面平替国外厂商

应用以及风险检测场景：安全功能丰富替换国外厂商无忧

核心功能1：安全策略
p 策略条目数量同档次高于国外厂商，容量替换无忧
p 匹配条件支持范围相同，支持五元组、应用等条件，

动作支持日志、长回话、生效时间等，功能替换无

忧

p 命令配置逻辑相近，翻译关系明确

主要涉及款型：F5000-AI系列、M9000系列

核心功能2：NAT策略
p 国外厂商：同一个NAT翻译关系可使用两种方式替换，

推荐使用全局NAT方式。我司支持全局NAT配置方式，

并支持3万+NAT策略，容量无忧。

p 支持源NAT、目的NAT、双向NAT、NAT64、NAT46，

创景替换无忧，场景翻译无忧

国外厂商策略配置

H3C策略配置

核心功能3：VPN加密传输
p 支持Tunnel方式以及策略方式配置IPSEC，可平替国外

厂商IPSEC功能，加密套件以及算法基本与国外厂商一

致

p 标准IPSEC协议，可对接飞塔、思科、PA、华为、山石、

深信服等厂商。

主要涉及款型：F5000-AI系列、F1000-AI系列

核心功能1：IPS、WEB等行为风险检测
p 本地2万+ IPS支持，URL云端亿评级库，流引擎能力与国

外厂商持平

p 云端AI情报中心，支持IP、域名、URL、文件hash等实时

更新，对0-day漏洞攻击拦截

p 本地威胁分析中心，分析展示内网风险主机以及攻击溯源

核心功能2：文件内容风险检测
p 具备防病毒流引擎和文件引擎，提供转发模式优先和病毒检测率优先两个

模式，能力与国外厂商基本持平。

p 支持基于文件类型和文件敏感内容过滤，支持邮件、主流传输协议
国外厂商安全配置

H3C安全配置

配置逻辑相同：一体化安全策略，策略下引用防护策略

核心功能3：其他安全能力
p 邮件过滤：标题内容过滤、附件内容检测；

p 智能DNS：支持DNS过滤以及选路
p HTTPS&邮件协议加密流量解密检测

p 带宽限速



智 启 安 全 ， 构 建 主 动 防 御 新 生 态



Agentic SOC智能体安全运营大脑，以Agent对抗Agent

聚焦智能体风险运营，以决策推进自主、以协同重塑生态、以进化驱动成长，重构智能安全运营范式。

邮件安全
智能体

渗透测试
智能体

代码审计
智能体

情报生产
智能体

等保合规
智能体

数据安全
智能体

文件安全
智能体

通报溯源
智能体

漏洞挖掘
智能体

内容安全
智能体

日志接入
智能体

告警降噪
智能体

事件研判
智能体

报告生成
智能体

响应联动
智能体

……

自决策：事件自主研判、狩猎和处置 自协同：多智能体协同运营 自进化：安全能力持续进化

在网数据喂养
安全云能力中心，收集全网数据，驱动模型迭代更新。

在线经验学习
本地安全运营经验沉淀为私域知识库图谱，越用越聪明。

人机协同
低危操作，机器做，人审计；高危操作，机器建议，人执行

工具协同
自主对接设备、外部系统等

智能体协同
预置30+成熟安全智能体自主运营，事件调查/专项分析

Skill能力拓展
开放平台支持运营技能在线扩展。

大脑
（模型）

技能
（工具）

记忆
（知识库）

运营经验

沉
淀

设备数据 Skill商城

训
练

扩
展

AI资产管理 脆弱性评估

全链路追踪

异常行为分
析

事件响应处
置

合规审计

事件研判降噪
概率性推理，确认事件置信度，降噪率95%

未知威胁狩猎
假设性推理，找证据，发现未知威胁

自主响应决策
自主规划响应处置，无剧本，防止威胁蔓延



流量探针 NDR EDR 防火墙 漏扫 4A系统 资产探针 3rd威胁情报平台

日志数据、协议元数据、原始报文数据、漏洞数据、威胁情报数据、IT资产信息数据、用户身份数据……

日志自动接入

异构厂商日志自动智能接入，

不依赖人力编写规则，效率提

升20倍

资产管理

对资产进行自动探测，识别资

产特征及弱点情况，资产梳理

提升10倍

剧本自动生成/执行

基于风险处置建议结合剧本能力

自动响应处置闭环，相对人工效

率提升10倍

智能报表

通过问答式交互确认报表维度、

粒度、范围和样式，智能生成

报表

事前 事后

安全运营
平台(iSOC)

安全大模型 | 第三方大模型 | 云端大模型

多维告警降噪

辅助同源告警聚合、载荷分析研判、情报&资产脆弱性&攻

击行为关联分析，降噪99%

分析研判思维链溯源

研判决策结果提供思考分析过程可视，保障自主安全决策，研判效

率提升60倍

事中

数据接入

AI赋能安全运营：打破数据孤岛的主动降噪和协同研判



安 全 筑 基 ， 筑 牢 A I 发 展 新 屏 障



AI时代下的安全防护体系演进

被动响应指令

可生成原创内容

主动感知/规划/决策/执行

关注目标达成
         

          

     

底
座
建
设

大
模
型
建
设

智
能
体
建
设

→  容器安全监测、智能体行为管控、高危skills告警

→  端口隔离，配置加固

→  ICT 底座及基础设施安全防护

→  安全围栏，基于自然语义发现恶意/嵌套诱导

→  审计输出内容，对敏感信息进行撤回

→  识别训练语料中的恶意内容，及时阻拦

  →  智能体身份动静态赋权，打造信任链

→  代理大模型、MCP、智能体，业务无改造接入

→  精细化token限速，有效管理资源

→  智能体异常行为监控与分析

→  skills安全审计，避免恶意文件与外联行为

→  对数据外发行为进行审计，敏感数据及时阻断

智
能
体
态
势
感
知

经
典
态
势
感
知



新华三智能体安全解决方案

以 和 为基石，重构智能体身份体系

聚焦 和 基础设施，打造可信安全环境

保护 和 合规可用，防范恶意诱导

影子AI识别，智能体
数字身份图谱

从基于角色的RBAC
到基于任务的TBAC

实时异常检测，高危
操作熔断

全链路回溯智能体行
为，定级定则

数据治理 数据防投毒 数据流转监管 提示词防护 有害内容检测 数据防泄漏

抵御算力攻击，避
免算力盗用

容器实时监测，防
范容器逃逸

skill审计，阻断失控
动作

          

          

          



AI安全网关，智能体安全管控中枢

以 A I 网 关 为 核 心 ， 融 合 身 份 权 限 控 制 、 内 容 安 全 与 数 据 安 全 防 护 ， 构 建 智 能 体 全 生 命 周 期 的 零 信 任 安 全 闭 环

请求

模型/MCP/Agent安全

流量控制

风险感知 

协议解析 

… …

知识库篡改 记忆投毒 … …

防护 防护

流量控制 负载均衡 协议转换 API转换 工具调用 统一认证 权限管控 调用审计 故障隔离

大模型代理 MCP Server代理 智能体代理

OpenClaw Claude 
Code

身份认证 最小权限 行为基线 动态授权

• 基于知识图谱构建智能体画像

• 异常行为+意图分析，实时动态调整权限

• 写入、存储、检索、共享等全流程防护记忆与知识库

• 近10种TOKEN流控策略，防止滥用，保护用户投资

输出改写 越狱检测 … …

• 多模态违规内容类型覆盖数量超过30种，业内最多

• 提示词攻击、越域识别成功率大于95%

敏感数据识别 风险阻断 数据脱敏 … …

• 双向泄露防护，敏感数据类型覆盖数量超过80种

• 100多种脱敏规则算法规则，毫秒级响应 AutoClaw AgentSco
pe

CoPa
w




