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上述所有技术成熟度曲线以及观点内容来源：Gartner

到2030年人类不借助AI独立完成的IT工作将为零，而在AI辅助下完成和AI独立完成的IT工作将分别占到75%和25%。这意味着企业需
同时关注AI就绪度与人员就绪度，通过平衡二者才能从AI中获取价值。

到2030年，大部分IT工作都将AI化

AI各场景能力在快速发展，Agent转向生产实践

AI从个人级走到生产级

Agent数量爆炸式增长

自开发自建是AI应用明显的趋势



AI的快速发展给传统IT也带来新的挑战

办公安全现状愈发严峻（数据泄露）Mythos的出现，高水平安全攻击快速平民化

Openclaw引起AI应用爆发

2024年全年监测到37575起有效数据泄露事件,
同比23年增加92%;

共涉及2598家企业，金融、电商、快递、汽车、
本地生活等多个关键行业。

Openclaw的爆发也是行业发展的必然，

预示着AGI产业化的第一个拐点出现了;

越来越多用户以更低的成本拥抱大模型，

会催生用户端大模型应用爆发。

Agent部署数量和存储容量爆炸式增长 

大模型的数据类型包含文本、图片、音频、视频等多模态数据，呈现爆炸式增长，
Gartner预测，到2025年AI的内容生成会占到整个数据量10%。

——Gartner

IDC中国企业级存储
市场规模预测 2024 2025 2026 2027 2028

厂商收入（百万美元） 5096 5481 5798 6078 6289 

YOY Growth % 　 7.6% 5.8% 4.8% 3.5%

对比维度 Mythos Opus 4.6 GPT-5 Gemini Ultra 4
零日漏洞挖掘能力 ★★★★★ ★★☆☆☆ ★★☆☆☆ ★★☆☆☆
沙箱 / 安全护栏绕过 ★★★★★ ★☆☆☆☆ ★☆☆☆☆ ★☆☆☆☆
黑客武器化能力 ★★★★★ ★☆☆☆☆ ★☆☆☆☆ ★☆☆☆☆
编程 / 底层系统推理 ★★★★★ ★★★☆☆ ★★★☆☆ ★★★☆☆
自主规划 / 目标执行 ★★★★★ ★★☆☆☆ ★★★☆☆ ★★★☆☆
美国财长 + 美联储主席 + SEC 主席 + 五大银行 CEO 紧急闭门会议 
核心结论：Mythos 具备摧毁全球支付清算系统、银行核心交易系统、证券交易所基础设施的潜
在能力，纳入美国国家金融安全应急预案

输入 25 美元 / 百万 token，输出 75 美元 / 百万 token



AI从初期转型到大规模深度使用，看不清，管不住，成本高

 管理全靠“人+制度”！各部门都说

GPU/Token不够用，怎么管理算力

都用在价值场景不清晰

 用不稳，单算力供应商和模型服务

故障或流量突发，业务不可用

 安全差，数据非法、泄密导致生产

经营受阻

 效果好了，成本指数级飙升！

 AI Coding、数字员工等明星AI场

景，都用最好效果的模型，要么

tokens调用费用极高（1W/人/月

起步）！要么本地显卡成本极高

（5W/人起步）！

大规模深度使用AI后

管不住，导致AI资源浪费 成本高，AI投入远超预期
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复杂任务

 开发了几个Agent，如何推动转型？

 都说在转型，实际各部门tokens

和GPU根本没用起来

 本地、云端、租赁各种算力买了很

多，无法统一衡量各部门算力使用

情况，推动各部门AI转型无凭无据

看不清，导致AI转型慢

早期启动AI推广阶段 多部门开启AI转型后

员工写死循环Bot

一旦发现立刻开除

Meta丑闻：烧Token保工作！

明面上：AI转型做了
大量工作

实际：tokens用量
基本没动

OpenClaw删光

Meta安全总监邮件



从“问答知识库”到“主动智能体”：AI驱动产业效能升级

第一级
问答类智能体

• 单次推理问答

• 基于预训练知识被动响应

• 内容生成与问答为主

主要风险
• 输出合规性、敏感信息、虚假事实风险

• 输入隐蔽性、语义化渗透、静态过滤失效

风险

第二级
工作流类智能体

• 短程预配置业务流

• 涉及完整工作链路

• 业务流固定、自动化执行

主要风险
• 业务连续性风险

• AI供应链风险、AI组件脆弱性

• 传统信任边界失效、授权边界模糊

第三级
数字员工类智能体

• 长程自主规划业务流

• 具备核心规划与决策能力

• 自主理解、规划、执行

• 环境感知能力

主要风险
• 模型内生性局限、逻辑黑盒（看不清）

• 非受控物理执行、决策主权丧失（管不住）

• 治理失能、权责对等失效（追不到）



智能体安全风险的战术：攻击面分析

AI应用
WEB/APP/IAM

工具/
能力

数据服务

推理服务

智能体平台 身份

OA

Skills

ERP

……

RAG CMS 对象存储 ……

本地LLM ML模型 外部LLM ……

用户
交互

自主决策 编排框架

运行中间件 长短期记忆

用户输入的文本、文档、图
片，都可能携带提示词注入
攻击指令

大模型收到异常指令，或错
误理解指令生成不当输出

智能体会使用外部的工具、
读取Skills。而工具和Skill可能
会进一步读取各类系统数据，
从而为大脑带去间接注入的
攻击。

智能体或对外应用需要使用
基本的数据服务，用来进行
任务规划、分析的。数据中
可以包含攻击者构造，或让
模型产生幻觉的数据信息。



深信服认为

像保护数字员工一样保护企业AI应用



“数字员工”逐步上岗的安全挑战，需要延展新的治理模式

智能体作为“数字员工”具有身份的“双重属性”：① 作为“应用”或“程序”具有横向的静态可见性或持久化链接能力；  
② 作为人类的“执行代理”可以继承人类的权利和限制。
因此，人->智能体的访问应该由传统的IAM或零信任系统统一管理。智能体->模型、工具、其他智能体的访问，由符合身
份人类凭据的权限和智能体横向可见性和持久化权限的交集决定。

数字员工集群

销售

财务

供应链

安全

营销

会议

研发

... ...

模型

工具

Agent

AI安全网关

... .

..

营销 ... ...

... .

..

人的访问链路：                 智能体的访问链路： 

身份同步

应用/企业身份

应用/企业身份

保护AI平台

               检索公司
销售数据...

               远程访问
控制服务器



深信服AI安全平台保护架构

任务下发

主动报告
IM触
发 AI安全网关

保护AI平台
智能体身份治理

（人类身份同步、智能体发现与身份分配等）
智能体行为风险分析与治理

（AI访问行为控制、大模型安全护栏等）
智能体安全评估

（内容合规、组件安全评估）

人类身份同步 • 统一身份跟踪
• 智能体行为画像
• 内容安全检测
• 敏感操作识别与阻断
• 全局内容审计

应用安全、模型安
全、工具安全持续
评估

主机管理
（通过主机进行对话任务）

OpenClaw发现与身份分配

智能体应用 内网/外网模型推理服务

内网/外网工具调用（MCP/API）

模型对话信息
• 下一步行为推理
• 模型思考过程
• 操作指令决策返回
• ...

工具调用信息
• 上传数据内容
• 调用工具的敏感类型
• 工具返回的数据内容



数字员工的治理&防护旅程

保护AI的治理的本质在于以身份为基础，聚焦智能体行为意图。它不再是对 AI 能力的限制，而是以AI保护AI，构建全链路治理体系，让AI可见可

控可管，助用户安全放心用AI。

员工面试体检 员工发放工卡 工卡授权管理 威胁言论管控&防
社工 异常活动检测 惩罚措施与治理

智能体风险评估 AgentID绑定 智能体权限管理 输入输出内容围栏 访问行为检测与
风险行为分析

智能对抗评估引擎 AI-IAM身份体系 基于智能体双重角色
的权限配置

大模型安全护栏GPT 智能体风险ULRA 保护AI智能体主动防护

溯源处置与持续
运营

检索公司
销售数据...

远程访问
控制服务器

大
模
型
多
模
态

内
容
安
全
检
测

智
能
体

人



深信服认为，通过统一治理，让每一份算力

看得清、管得住、省得下、用得稳、更安全



深信服AI算力网关价值主张
应用层 多个部门、多个业务使用数量庞大的复杂、多样化AI-Agent应用，需要多种AI模型能力

生产级业务Agent
企业智能客服、银行APP助手…

开放、垂直
Agent
销售Agent、AI Coding、数字员

工、金融研报生成…

部门A

人员1，2，3，... 

部门B
日常办公助手，人员4，5，6，... 

网关和模型层

深信服AI算力网关

  统一模型接入    智能路由与调度    自适应成本优化
    （支持第三方环境） 数据安全与安全算力

Token治理

 看得清：统一入口可视，

推动AI转型

 管得住：全局可视可控，

让每一分算力用有所值

 用的稳：单点故障不再

影响业务

 更安全：核心资产不泄

密，内容舆情更清朗

MaaS (Model-As-A-Service)层 多元化算力与模型服务供应

成本治理

 省得下：关键技术突

破，持续大幅降低本

地算力和模型费用

模型接入

定位：用户自己的“AI算力智能调度中枢”

本地数据中心

本地算力服务器 第三方 裸金属租赁

IDC/本地算力集群
云端 MaaS服务

AI算力网关（算力管理与优化） AI算力网关（算力优化）

深信服托管云
AI安全算力

AI算力网关（算力管理与优化）



强大的可视能力：各角色Token用量、行为可视，各部门AI转型推动不再难

基于部门/个人/应用级Token用量和成本结算：推动各部门AI转型，发
现AI转型明星员工，加速优秀AI应用推广

调用供应商、调用状态、调用行为、输入输出token和内容、全面可视：
AI资源滥用可追溯，效能提升有依据

多维度可视 深度内容和行为可视

业务组维度

340,387

 2026-01-01  2026-04-02

31,240,387 13,261,774
k 1,221,387k12,040,387

k

研发1部

研发1部

员工-张三key

员工-张三

 2026-01-01  2026-04-02

10,387

2026-06-30

971,38
7

员工key维
度

114,492
k 52,321k 62,171k

强大的可视能力



精细管理：Token级智能限流、配额管理，让每一分算力 用有所值

管理员基于Token费用进行部门级成本控制

下属组织的员工和AI应用只能在费用配额内消费，超出配额无法消费

管理员为下属组织设置Token费用配额

保障重要业务、关键人员AI体验，为非关键需求设置限流策略

基于请求频率、输入输出token、并发
连接数、访问限制进行精准限流



创新自研的智能路由引擎越用越省钱
AICoding使用openclaw ，所有问题都使用顶尖模型，成本非常高 使用智能路由引擎对接openclaw ，成本大幅下降

“已经完成xx模块重构，性能
提升了50%，你可以开始测试

体验…”

“帮我重构这个xx代码模
块，提升性能”

复杂问题

“帮我写一篇发布
会通知xx”

简单问题

贵! 花费¥80万
*3000人研发团队一个月调用外部模型费用

智能路由引擎

“帮我写一篇发布会通知
xx”

“帮我重构这个xx代码 
   模块，提升性能”

复杂问题 简单问题

可解释性高

准确率高
降本不降智

仅花费¥40万
*使用智能路由引擎后，3000人研发团队一个月调用外部模型费用

省!

      Kimi-K2.5

“已经完成xx模块重构，性能
提升了50%，你可以开始测试
体验…”

“通知编写完成， 
  已保存到…”

“通知编写完
     成，已保存到…”

Kimi-K2.5

简单复杂
复杂 简单

语义与表示
特征

句法与结构
特征

文本与统计
特征

决
策
因
子

        Deepseek 32B



多维度模型聚合路由 – 避免多来源模型单点故障，云上云下模型弹性切换

避免多来源模型单点故障，保障服务流畅稳定 云上云下模型弹性切换，提升AI业务健壮性

“在 3 倍峰值流量压测下，采用云上云下弹性策略，模型调用成功
率维持在 95%+，核心AI业务韧性显著增强。”“单点故障风险降低，主模型故障时业务中断时间由 1小时降到 10分钟以内”

Qwen3.5
本地资源池

Qwen3. 5

Minimax
模型供应商A

Minimax

模型供应商

B

本地资源池
Qwen3.5

Qwen3. 5

GLM

GLM

AI算力网关 Minimax故障
自动跳过，路由到下一模型!

（优先）
私有算力池

Qwen

公有算力池

Minimax

流量监控&
负载阈值决策

AI算力网关

日常请求 高峰流量

负载<=阈值 负载>阈值
弹性切换

X



 

开发人员业务人员

通用算力向AI升级

严肃的企业级AI Coding平台高质量知识管理+AI应用开发平台

智
算
简
化
+
优
化

保护员工
安全访问
GenAI

保护AI应用的安全

生产级AI

开放生态

合作伙伴
体系

c-K2.5

DeepSeek-V3.2

Kimi

办公人员

AI应用 AI应用 AI应用 AI应用

国内外主流GPU卡存储面向AI演进

 

开发人员业务人员

办公人员

生产级AI

开放生态

合作伙伴
体系

c-K2.5

DeepSeek-V3.2

Kimi
深信服超融合一键部署
Agent 承载解决方案

深信服CoStrictFastGPT深信服商业版
（Sangfor Agent Builder）

深信服

AI算力网
关

ACG

深信服
一体化
办公安
全方案

深信服保护AI平台AI应用 AI应用 AI应用 AI应用

国内外主流GPU卡深信服AI统一存储



让 每 一 个 用 户 的 数 智 化 更 简 单  更 安 全 ！

谢 谢


