
新一代核心全栈可观测体系建设
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科来 — 专注网络流量分析技术23年

专注23年 500+金融用户 Gartner远见者

运维事件可追溯

流量可视化，性能指标化

主动、高效管理业务效能

基础运维领域
业务性能管理平台

精细化保障关键基础设施安全

全面、深入洞察未知威胁

全景还原入侵攻击链

网络安全领域
全流量安全分析平台

云资产、资源性能容量可视

自动化业务链可视，监控随行

分布式全链、全栈旅程追踪

云网运维领域
云魔方云网分析平台

云上、云下无边界全景可视

海量运维数据接入治理服务

精准预测，结论为导向

智能运维领域
混天绫一体运维方案



中国智能运维市场（ITAO）科来连续多年市场占有率第一

2018-2024年连续7年位居中国NPM领域榜首



各行业头部客户的信赖

       科来已服务超过10000家商业客户，140余家世界五百强企业选择科来。在金融领域，科来具备丰富的服务能力：科来同时服务于工、农、中、建、交、

邮储六大国有银行，11家股份制银行，数十家农信及农商行，及全国超过500家金融客户。科来研发的产品广泛应用于用户的云环境可观测、智能运维以及安

全分析等关键领域。



技术演进伴随着需求的更新

以原子数据RawData为核心

事后联合诊断，多部门、多厂商投入，需借助多种诊断工具

以数据指标为基础，应用可视化为手段

事前监控预测+事中高效定位，需要结合多层可视化体系
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新技术带来的新视角



基于流量的数据收集



基于指标的客观分析

n 在可视化梳理过程中基于链路与应用排查建议监控
指标，发现网络或业务中存在影响生产运行的隐患
因素

n 通过梳理和隐患分析，建立链路及应用重点指标的
运行基线，用于后续指标设置告警方式的参考数据

n 将梳理指标经验值和评估方式（突变、背离基线、
固定阈值）落地为告警参数，长期优化观察后实现
与监控平台完成对接

网络基础设施

应用

交易

宏观视角典型指标 -- 重大故障故障应急

端到端监控指标 -- 重点业务质差隐患

业务四大黄金指标 -- 服务质量及可用性

网络性能：吞吐、时延、丢包、重传

连接状态：并发、新建、连接可用性

应用质量：负载量、buffer、响应时间

网络流量：吞吐、利用率、丢包、重传

流量成分：应用、Qos、区域ISP、会话

网络管理：重点设备前后、硬件状态、日志

日志与监控平台对接建立常态化基线隐患排查分析
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基于业务的“管、控、析”

业务状态监控 业务性能管理 业务质量分析

全局业务应用性能一览 对业务交易量、交易成功率、响应率等异常状态进行实
时监控

单笔交易全链路追踪，基于用户旅程的全数字链路

业务四大黄金指标：交易量， 交易耗时，成功率，响应率

业务事前预警 业务事中分析 业务事后回溯



基于关联的数据缝合



基于宏观与围观的可观测

整体交易类型统计 整体交易量结果趋势图

整体交易失败类型统计图

报单交易数量统计 成交回报成功统计

交易笔数统计 成交回报失败统计 交易警报统计



宏观：基于AI智能基线的隐患感知



微观：基于用户操作的旅程追踪

用户开户

活动中心查询

头条信息

查看行情

个人信息查看

展示单笔交易
用户旅程

故障节点关联网
络、应用性能指

标分析

点击单个旅程，进入链
路追踪，判断流经网络

和应用的问题

投顾信息



基于新核心的可观测性体系建设
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