
 监管背景下的数据库访问管控场景实践与能力提升



西骏数据——业界领先的数据访问管控平台专业厂商
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Ø 信创会员单位

Ø 中国网络空间安全协会会员

Ø 国家高新技术企业

Ø 北京市创新基金资助企业

ISO20000 ISO9001 ISO27001

CCRC 三级 CIC 三级 CMMI 3 信创会员单位

证监会备案

福州

北京西骏数据科技股份有限公司(WHD)是一家专注于数

据访问管控开发的创新型高科技公司，国家“专精特新”

企业、瞪羚企业、数字中国高科技高成长企业。

主
营
业
务

数据库云客户端

数据库云堡垒

数据库云开发

数据访问云服务(DAMS)

成立日期
2015年

注册资金
1020万

融资金额
 数千万

发明专利
12项

软件软著
60+个

研发中心
2个

员工人数
70+

服务网点
16个

服务客户
300+家



西骏数据——国内唯一以数据库访问管控作为主业的专业厂商 

DataCaptain 数据库访问管控平台

数据库访问管控是指对“正常”的数据访问行为进行有效管理，提高
数据库操作及访问接口的安全性和便利性，防范出现“删库跑路”、
数据泄漏、数据篡改、数据窃取、性能影响等事件发生，同时提升应
用运维、数据开发的规范性和效率，降低运营管理成本。

数据访问管控平台主要包括如下七部分功能：
- 客户端仿真：针对不同数据库提供统一的仿真客户端(web)
- 管控精细化：构建“人-数”二元权限管理，实现精细化的权限管控
- 运维沙箱化：对所有数据库操作实现沙箱化管理，降低操作风险
- 安全防泄漏：返回数据通过脱敏、水印、加密等安全措施防止泄漏
- 审计实时化：提供点对点的高效、实时、场景化、主动式操作审计
- 操作数字化：所有数据库变更及权限操作支持流程对接与自动执行
- 大模型赋能：支持与大模型对接，提升运维、开发人员效率



西骏数据在国内主要金融细分行业市场保持占有率领先

根据公开数据统计，截止2025年12月31日
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金监局发布93号文，推动《银行保险机构数据安全管理办法》落地见效

数据安全管理能力提升专项行动，是金

融行业在数字经济时代必须跨越的一道

“龙门”。它既是一面镜子，照出机构

在数据治理上的不足；更是一架引擎，

为机构系统性地提升数据安全能力提供

了强大的外驱力和清晰的时间表。成功

的秘诀在于：以战略眼光看待，以治理

思维谋划，以工程方法实施，以坦诚态

度迎检，以长效机制收官。 通过将监管

要求无缝嵌入机构的战略规划、业务流

程和技术架构，将外部压力转化为内生

动力，金融机构不仅能够从容应对此次

乃至未来的各项监管检验，更能真正锻

造出与自身业务发展目标相匹配、能够

护航数字化转型行稳致远的数据安全核

心竞争力。
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6 大模块、22 个大类要点、 117 条细化检查项，30-80项有问题是常见情况

0201

分类分级：监管最关注，检查最严

    - 必须全覆盖：覆盖结构、非结构数据

    - 必须有输出：资产目录，分级结果，打标记录

     - 必须能落地：差异化管控、脱敏、加密...

 数据脱敏：生产数据导出无审批，测试数据未脱敏

 技术保障平台

     - 不再是静态检查，而是要有实战应用：“部署 + 策

略 + 日志 + 效果”

     - 等保测评、数据库审计、脱敏、权限最小化、

      - 传输加密弱算法（MD5）必须整改

      - 终端防泄漏、USB 管控、水印

 个人信息保护

      - 涉及敏感信息要走审批，留痕

技术相关的重点要求

 问题数量太少，被认为走过场，被退回

 只有表面问题，如培训不足；不写实质性问题，如

“权限管控不到位”

 前后口径矛盾，如 未分类分级 <-> 实现差异化保护

 生产 -> 测试，数据没脱敏或者脱敏不完整

 权限管理，只开通，不回收，僵尸账号

 第三方合作无协议、无要求、无审计

 操作，特别是高危操作，没有审批流程

 只做分类分级，没有把分类分级用起来

 外包人员管理不达标

 应急演练只有方案，没有实际操作记录、会议纪要等...

最常见硬伤
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发现问题，需要“真、准、全、实”模式夯实数据安全基座

 117 项结论完整，无空项

 问题数量合理、结构均衡无明显口径矛盾

 高风险问题已识别

 整改时间不扎堆年底

4 月 23 日 自查表初稿（必须达到的标准）

 问题清单完整、责任到人

 佐证材料目录齐全

 立查立改已完成并附证据

 整改计划分阶段、可验证、可检查

4 月 30 日终稿（必须补齐的内容）

检查核心：不是有没有制度，不是看是否买了某种安全设备或者系统等纸面合规，而是：

制度是否落地、措施是否有效、问题是否真实、整改是否闭环

问题整改：有问题不担心，就担心没有落到实处。建议：

 立查立改（4 月 30 日前）：制度、发文、权限、流程、培训

 中期整改（6–9 月）：梳理、加固、策略优化长期整改

 长期战略（2026 年底–2027 中）：系统改造、平台建设、工具上线
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方法论：从实际出发，拒绝推倒重来，针对性查漏补缺不断增强数据安全保护基线

实用性
无需推倒重来。数据安全
建设是不断查漏补缺，不
断推进的过程

针对性
数据价值的90%在数据库，
数据安全风险的90%在企
业内部，重点降低/防范数
据访问风险

融合性
新增功能或者产品需要能
和现有组件、产品对接，
形成一体化、数字化的数
据安全治理底座
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数据库访问管控是源头：多个数据安全治理场景都涉及数据库管控

依据“业务必需、最小权
限”原则，采取有效措施
对接口设计、开发、服务、
运行等进行集中安全保护
管理

个人信息防泄露和滥用。

第五十三条

第六十一条

建立大数据服务访问授权
机制，动态监测与审计大
数据访问行为

第四十九条

对集团内部数据共享提供
集中安全管控；建立数据
安全隔离防火墙

第二十九条

权限管控、数据访问闭环
管理、访问行为审计、提
取数据审批流程、使用期
限管控、密码保护等。

第二十八条

按照核心数据、重要数据、
一般数据进行了划分。不
过各单位还需要根据实际
情况进行具体落实。

第十八条

访问控制是数据安全的第一道门，很多问题的解决其实是第一道门没有管控住，导致后续问题
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数据库访问管控是薄弱环节：最大的短板仍在于数据访问控制

数据销毁管理

• 终端和移动存储介质内
的敏感级及以上数据应
当采取技术保护措施，
确保受控安全访问

• 存储空间数据应当完全
清除并不可恢复

数据传输保护

• 参与数据交换的相关机
构应当采取有效措施保
障信息数据传输和存储
的保密性、完整性、准
确性、及时性、安全性

数据存储保护

• 防止勒索病毒、木马
后门等攻击。个人身
份鉴别数据不得明文
存储、传输和展示

数据访问控制

• 制定用户对数据的访问
策略，采取有效的用户
认证和访问控制技术措
施，规范数据操作行为

• 定期对数据操作行为进
行审计

结合当前数据安全保护的现状，大部分银保机构数据安全保护基线的关键缺失，还在于数据访问控制部分

信息系统保护

• 将敏感级及以上数据
纳入信息系统保护

• 在数据全生命周期内
采取有效的访问控制
管理措施
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数据访问管控是监测重点：有接近一半的监测内容与访问控制相关

实现常态化监测

第六十六条 （风险评估与审计）
银行保险机构应当每年开展一次数据安全风险评估。审计部门应当每三
年至少开展一次数据安全全面审计，发生重大数据安全事件后应当开展
专项审计

每年开展一次数据安全风险评估

第七十四条 （机构报告）
银行保险机构应当于每年1月15日前向国家金融监督管理总局或者其派
出机构报送上一年度数据安全风险评估报告，报告内容包括数据安全治
理、技术保护、数据安全风险监测及处置措施、数据安全事件及处置情
况、委托和共同处理、数据出境、数据安全评估与审查情况...等

每年1月15日前提供上一年数据安全风险评估报告

第七十七条 （监管措施与法律责任）
根据违规情况，...给予纪律处分；银行业金融机构的行为尚不构成犯罪
的，对直接负责的董事、高级管理人员和其他直接责任人员给予警告，
处五万元以上五十万元以下罚款；取消...终身的任职资格。...依法追究刑
事责任

对银保机构及直接责任人等有较为严厉的处罚措施

第六十五条 风险监测

银行保险机构应当对数据安全威胁进行有效监测，
实施监督检查，主动评估风险，防止数据篡改、破
坏、泄漏、非法利用等安全事件发生。监测内容包
括：

（一）超范围授权或者使用系统特权账号；

（二）内部人员异常访问、使用数据；

（三）对数据集中共享的系统或者平台的网络安全、
数据安全威胁；

（四）敏感级及以上数据在不同区域的异常流动；

（五）移动存储介质的异常使用；

（六）外包、第三方合作中的数据处理异常或者数
据泄漏、丢失和篡改；

（七）客户有关数据安全的投诉；

（八）数据泄漏、仿冒欺诈等负面舆情；

（九）其他可能导致数据安全事件发生的情况。
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三层数据安全架构，金融机构亟须尽快补齐数据域的安全管控能力

第一
层数
据域

数据
库安
全管
控

第二
层业
务域

堡垒
机

云桌
面

第三
层网
络域

终端
安全
防护
等工
具

核心数据资产

100多家金融机构的实践经验，我们认为存在如下症结： 

 认知错位：以为数据出不了堡垒机，数据安全就有保障，错把二层当一层。

 观念偏差：用网络安全的观念来指导数据安全建设；网络安全靠技术，是被动防御；数据安全靠

管理，是主动防御；不能在第三层用设备堆砌来解决第一层的数据泄漏问题。

 客观限制：由于信创改造、硬件涨价等客观因素，导致无法快速围绕信创数据库构建新生态
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抓手：数据库访问入口的管控是解决大部分问题的抓手



西骏数据DataCaptain：看似客户端工具，其实是功能强大的数据库访问管控平台

DBaaS/
CMDB

分类分级系
统 加密系统脱敏平台堡垒机/零信任

/SSO...
DeepSeek/千问/

文心/KIMI... Coze...
达梦DM
电科金仓

OceanBase
GoldenDB

TDSQL
海量数据库
PolarDB
YaShan

TiDB
OpenGauss

...
Gbase

GaussDB
星环大数据

...
Oracle
DB2

MSSQL
...

MySQL
PGSQL
Redis

MongoDB
...

CK/ES
Hive

Vertica
HANA

GreenPlum
...

日志分析/安全SOC 告警/消息双因子/OTP/生物识
别...

AI 辅助的数据库管控平台(DataCaptain) 系统架构图

动态权限管控

数据开发人员

第三方应用

应用开发人员

应用运维人员

基础运维人员
(DBA)

安全、审计人员

统
一
身
份
认
证

客户端(C/S)

SQL解析
(云)

SQL窗口
（Web）

脚本工单

API/SPI/SDK...

SQL编辑 资源权限引擎 分级权限引擎 敏感权限引擎 加密权限引擎

操作权限引擎 导出权限引擎 平台权限引擎 实例权限管理

实
时
操
作
审
计
与
预
警

SQL
执行

Summer         
  (云）

开发&运维管理

数据工作台
数
据
库
访
问
网
关

敏感数据
管理

加密
接口

分类分级
接口

数据资源
目录

LLM接口/智能体接口

SQL解析(端)
SQL执行

(端)
操作备份

回退

DBA工
具箱

变更沙
箱管理

流程任
务编排

SQL智能
审核

元数据
管理

身份认证接口

一 替换
客户端替换：采用B/S SQL窗口整体替换传统 C/S客户

端工具，支持40+种各型数据库，实现管理效率提升、

信创适配替换率提升

两 对接
API对接：对外提供统一的数据API、SPI、SDK接入和

安全管控、访问限流

大模型对接：支持与大模型、智能体及MCP对接，支

持多种AI场景应用

三 安全
操作安全：事前、事中、事后一体化防控

数据安全：分类分级、动态脱敏、水印、导出管控、传

输加密

变更安全：SQL预审核、流程变更、异常回环

四 统一
统一入口：统一访问入口消除冒用、私联风险

统一权限：基于岗位和角色细粒度、最小授权

统一操作：多种数据库统一运维、开发操作

统一审计：实现登录、操作、授权、流程、导出等行为

全链路审计，无死角



典型场景一：将监管要求的安全原则落地成为每天的操作规范(如“最小必要”)

目标数据库
DataBase

DataCaptain
管控平台

库
权
限

人权限

DataCaptain
平台用户

select any tables select five tables

在DataCaptain平台上实现细粒度权限管控，最小授权 对接流程，通过“一事一议”实现“最小业务必须”授权



典型场景二：通过体系化模式快速补齐数据安全短板，节省成本与投资

场景举例：数据导出的全过程管理

业务
申请

流程
审批

SQL
执行

后台
缓存

提单人
下载

过期
销毁

加密传输 如7天后



典型场景三：为使用者赋能，实现数据安全与运营效率同步提升，确保持续见效

  

管理效率提升

提供统一数据库云访问接口，支持40多种数据库

支持根据权限提供千人千面菜单，支持一窗千库等

满足DBA、应用运维、数据运维、数据开发岗位需求

提供AI辅助的SQL审核、脚本库管理等提质增效功能

个人效率提升

一键AI SQL优化

一键AI SQL纠错

一键AI SQL生成与建表

一键AI 索引优化建议



典型场景N：围绕金监局、人民银行的管理要求，实现十多个数据安全场景

僵尸账号回收 敏感数据访问审计在线操作复核 AI辅助审计 AI辅助权限机器人

数据安全实时监测 大模型数据安全密码安全管理 ECC操作绑定外包人员管理
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案例|某头部城商行：建设数据库访问控制系统，实现对数据库访问的监控与审计

数据库类型
 Oracle、Db2、SQL server、Mysql、Postgresql、达梦、

GaussDB、星环hadoop

8

资产规模
4.79万亿

支行
17

营业网点
530+

接入数据库实例数
600+

使用人员
500+

实
现
效
果

操作行为审计，对所有操作行为进行审计，支持场景化审计

高危操作拦截，对高危操作进行拦截，进行细粒度权限管控

账号权限重构，在平台上根据岗位职责重新配置访问权限

统一访问扎口，对所有操作进行统一访问管理

l 运维角色管理

    -支持数据资源管理、角色权限管理、业务系统管理及员工账号同步

l 数据库操作管控

    -支持SQL语句级灵活管控，支持高危操作拦截及对象赋权管控

l 数据安全保护

    -支持水印技术、动态脱敏、自定义脱敏规则、支持与分级分类系统对接，

支持行列过滤。

l 数据库操作审计

    -支持登录登出、SQL操作等的审计，支持SQL操作追溯及授权追溯，支持

与工单对接及审计数据输出

核心需求点



案例|某头部农商行:数据维护统一管控平台项目——有效防范操作风险，大幅提升运维效率

实
现
效
果

SQL预审提效率，启动流程前先调用AI预审脚本，防反复

访问行为全留痕，所有访问、变更、脚本执行等全部有留痕

访问入口固定化，所有查数、取数操作都通过统一入口执行

变更操作流程化，所有变更操作先审批，再执行，安全提升



案例|某省农信联社: 实现数据库统一访问接入及与科管流程对接，提升应用运维安全性 

数据库类型
Oracle、DB2/OS400、MySQL、Informix、人大金仓、Gbase、

SQL Server...

7

资产规模
1.1万亿

下属农商行
67

营业网点
1000+

接入数据库实例数
120+

使用人员
100+

实
现
效
果

数据操作审计，支持对100%数据运维操作及权限操作审计

科管流程对接，所有数据操作行为全部实现闭环管理

动态权限管控，数据库操作安全性提升90%以上

统一访问接入，可减少7种客户端工具部署

申请 审批

堡垒机
用户

浏览器

数据库
工具

权限管控

科管系统

堡垒机 数据库管控

数据库

提权
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西骏数据在金融行业数据访问管控领域占据头部地位

100+
金融客户

80,000+
纳管数据库实例

50万亿+
守护客户资产价值*

 100+金融客户选用DataCaptain产品及服务

*根据客户公布的资产数据统计



西骏数据：欢迎更多银行圈朋友，加入我们的朋友圈

李文龙

金融总监

李婷

金融总监




