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极高的溯源时效性
要求与严苛的证据
链完整性要求

核心诉求

数据法规密集落地，企

业违规问责成本激增。
传统静态防护失效，亟

需构建动态防御能力。

业务基石脆弱凸显

业务架构日趋复杂，核

心资产暴露面持续扩大。

合规监管持续高压

AI赋能攻击端升级

实战攻防常态化

攻击技术门槛降低，

威胁手段趋向智能高

频。

一、背景：证券面临的多重压力



·

· 

一、现实瓶颈：运营体系的三大挑战

高级威胁发现难

对抗技术门槛高，严
重依赖少数安全，专
家，无法低成本、规
模化应用。

响应时效极低

高度依赖人工关联 
回溯，复杂事件分 
析耗时 起步。

数据支撑断层

跨设备告警难聚合，
缺乏完整攻击链视   
图与溯源证据链。



摆脱人力瓶颈，夯实“AI化”
安全运营底层基础。

从网络全流量入手，保障
底层数据100%无死角。

智能调度+专业分工+多智能
体协作。

二、破局之道：全流量安全智能体

2   核心理念终极目标   3

1   破局切入点



技术路径：

数据驱动→模型推理→ 智能体协作→智能体协作 → 业务闭环

二、系统总体架构概览

第四层：AI应用层

第三层：数据分析层

第二层：核心调度层

第一层：数据接入层



接入全流量、告警、知识库等多源异构数据，标准化
数据底座。

模块B
引入RAG (检索增强
生成)与DAG(有向无

环图)任务编排

模块A
集成多模型(千问
/DeepSeek/Kimi)

模块C
动态匹配最优模

型推理能力

数据接入层(统一底座)

二、架构详解：底座与大脑

核心调度层(智能大脑)



二、架构详解：中枢与闭环

“分析-决策-响

应”  安全运管

全闭环。

线索自动化调查

溯源。

数据分析层(协作中枢)

Al应用层(业务闭环)

Webshell智能

专项分析。

5类专业智能体(分析师、流量、研判、路径、
专家)通过发布-订阅机制松耦合运作。



时序列引擎+五元组复合索引，实现

秒级溯源。

全协议解码上下文，标准化告
警构建“资产-漏洞-威胁”  
知识图谱。

10-100Gbps探针线速处理，彻
底避免丢包，保障底层证  
据链 。

海量极速检索

三、核心功能1:统一接入与极速溯源

语义级关联线速采集不断连



不仅能“看到”攻击特征，更能“看懂”攻击意图，推断未知高级威胁。

表面特征

代码深度解析

无视表面混淆(如精准识别eval本质)。

 

三、核心功能2:大模型安全推理(感知到认知)

认知跃升

深度解析

精准推断加密算法数学特征。

自动提取动静态密钥并生成解密脚本。



三 、核心功能2:大模型安全推理(类人决策)

                         

理清逻辑顺序(如：  

先上传后访问)。

验证整个事件序

列的合理性。

底层支撑：基于RAG 与CoT  (思维链)技术。

类人推理机制

因果验证 图推理

在证据碎片化、不完

整时，给出科学的不

确定性概率判断

原存数据

概率推断



采用“黑板架构”,实现

异步共享、按需订阅。

三、核心功能3:多智能体协作机制

NLG+模板生成无幻
觉拟人报告。

流量分析
智能体

分析师
智能体

动态调用Function 
Calling提取解析。

HTN(层次任务网络)

拆解原子任务。

D-S证据理论融合计
算最终置信度。

贝叶斯算法推断最

可能攻击路径。专业化流水线

深度研判 
智能体

路径绘制 
智能体

协作中枢

安全专家
智能体



三、核心技术4: AI专业工具函数库(一)

Webshell分析 反序列化检测

动态提取加密通信密钥

TB级流量骤降至MB级

大模型语义检测高危调用

递归解码与反序列化解析

多语言Gadget链精准匹配



三、核心技术4: AI专业工具函数库(二)

外联扩散分析 异常行为检测

图遍历算法识别内网横向移动

SIR模型预测威胁扩散趋势

基于全局狩猎构建通信关系图

大模型语义判定偏离合理性

流量建立协议头白名单基线



流量智能体提取冰蝎RSA/AES密钥，
还原出被隐藏的完整攻击指令。

分析师智能体第一时间
归纳告警，统筹全局。

四、实践案例：红蓝对抗初期响应

Webshell疑似植入 服务器出现异常外联 探测到横向端口扫描

下发任务 极速解密



重构路径(耗时15分钟)

精准评估影响网段与敏感数据，输
出全景图证据链报告。

四 、实践案例：路径重构与效能提升

全流程闭环仅需 30分钟

传统人工耗时(8-12小时)

响应效率大幅飙升

效能提升

成功串联“漏洞利用→Webshell→横向移动→窃取

凭证→数据外传”完整链条。

接力处置(收网)

定损出报



探索引入具身智
能(Embodied Al),
全面提升自动处
置覆盖率与精准
度，构建敏捷、
高效的新一代防
御体系。

跨越至“认知”安全
运营，溯源从数小时 
降至分钟级，彻底 
摆脱高级专家单点
依赖。

五、总结与未来展望

现状总结

实战深化

技术前沿

持续推进多智能体
在更复杂安全运营
场景下的落地应用。



  AI是对人类学习过程的阐释，对人类思
维过程的量化，对人类行为的澄清，以及对人
类智能边界的探索。AI将是人类认识自我这一
历程的“最后一公里”。

     《AI未来进行式》


