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2020、2021年《Gartner NPMD市场指南》
唯一被详细介绍的中国企业

2018-2019年蝉联 Gartner NPMD 
魔力象限 “远见者”称号

IDC报告显示2018-2024年连续7年位居
中国网络性能分析管理领域榜首

科来二十二载匠心，铸就运维分析领域标杆



化被动为主动，科来AI智能运维的业务赋能之路

➕

走势&成分 Packet

1.0阶段

核心思路：通过镜像方式捕获并存

储网络原始数据，形成面向区域的

流量性能与溯源取证分析。

被动运维

4.0阶段

自主决策

核心思路：云上云下全流量网络数

据包+特征提取+知识库+AI引擎，

辅助业务运维决策，探索故障自愈。

自
主
决
策

2.0阶段

主动运维

核心思路：全栈性能分析指标+全

链路追踪+智能基线告警能力，构

建 1-5-10 智能运维体系。

➕ ➕

依赖关系 网络流量 指标评价

赋能业务

3.0阶段

核心思路：云上云下全流量体系建

设，零嵌码实现业务交易质量感知，

全面提升IT业务运营的可观测性。



AI+可观测性双支柱，下一代智能运维实践蓝图

观测数据层 硬探针（RAS） 软探针（Agent） 云网关解析器

可视运维层 UPM 云魔方 北极星

统一平台层 混天绫（数据接入、动态基线、异常监测、智能告警）

AI赋智层 KEKE AI 全栈运维产品 + AI 引擎



全域数据统一采集，构建云上云下全链路业务保障体系

WAN

Firewall Router Spine 

Leaf

网关SW
WEB 

网关服务器集群

NAT GW

L4 LB

EIP

VPCGW

NFV区域

L7 LB

PASS服务

计算资源

DB
Redis 中间件

消息队列 SLB 智能DNS

生产云资源池-AZ

云下流量采集

分支机构

灾备数据中心

Agent

Agent

AgentAgent Agent

Agent

Agent

Agent

Agent

Agent

Mobile 

云上云下全栈数据一体化观测平台

边缘云

公有云 Agent

Agent



数据驱动运维，业务全链路可观测体系的“1-5-10”目标实践

1分钟
发现

5分钟
定位

10分钟
解决

智能告警 + 图上根因推导 动态全景拓扑 + 异常标识



数据驱动运维，业务全链路可观测体系的“1-5-10”目标实践

网络 + 应用一体化链路追踪
数据包在线解码

Profile性能剖析

1分钟
发现

5分钟
定位

10分钟
解决



数据驱动决策，网络全流量数据零嵌码赋能业务高效运营实践

自定义交易解码 业务交易状态实时监控 用户旅程追踪

借助云上云下网络全流量数据，构建零改造、零嵌码的业务交易感知能力，辅助业务运营与决策



从感知到决策，科来全栈AI智能运维引擎的业务赋能之路

01

资产信息速查

多维数据检索

运维经验传递

02

私域运维知识积累

知识 + 规则 + 算法

定义实体模型数据

03

融合最佳实践工作流

业务API + 告警分析

推理判断 + 总结归纳

04

多场景化智能体协作

确定性故障自动恢复

首发性故障处置建议

ChatOps -> 提高效率 RAG增强 -> 避免幻觉 工作流编排 -> 赋能业务 智能体组合 -> 故障自愈



一阶段，ChatOps -> 提高效率

通过自然语言与知识智能体、工具智能体进行交

互，提高日常运维处置效率。

资产信息速查：最近1天，XXX链路/系统的

流量中是否存在异常？

经验传递与提效：异常性能指标、异常流

量的迹象、建议的行动步骤；

一句话生成智能分析大屏：灵活创建与

图表交互式调整。

ChatOps

自然语言交互 资产信息速查 多维数据检索➕ ➕



二阶段，RAG增强 -> 避免幻觉

将材料、经验与案例录入知识库后，自动

根据库中资料进行查询调用。

格式： TXT、md、PDF；

文件识别：
• 智能分段：自动分段分片；

• 高级分段：按照规则分片分段；

结果：更精准查询出对应的问题。

知识库

基础实体模型 规范化关系梳理 私域知识积累➕ ➕



三阶段，工作流编排 -> 赋能业务

融合故障排查最佳实践工作流、推理判断、

总结归纳，从AI辅助到业务伙伴，让AI真

正贴合业务。

价值：
Ø 构建私有数据与大模型之间的通道；

Ø 辅助开发者观测推理过程，记录日志、标

注数据、训练并微调模型；

Ø 快速简洁的链接各类第三方大模型插件。

工作流

向导式AI辅助 业务API、告警分析 推理归纳总结➕ ➕



四阶段，多智能体组合 -> 故障自愈

预测型
AI

确定性
AI 生成式

AI

模型化+可视化+场景化 自动化+智能化 便捷化+服务化

确定性故障自动恢复 首发性故障处置建议

数据包分析

应用性能调优

系统运营报表

业务告警分析

链路追踪分析

AI场景应用



AI+可观测性双支柱，重塑智能运维新格局

使用多模态数据

大模型自动诊断Agent

大模型自动修复，自治、总结、反思

利用大模型语义相似进行收敛

过去

异常监测

现在

依赖定制分析，难于利用多模态的数据

故障修复

告警收敛

ChatOps

依赖专家经验，人工调试观察，固定流程

依赖人工处理，自动化程度低

故障诊断

依赖规则，自适应度低

依赖编排，智能程度不高

异常监测

故障修复

告警收敛

ChatOps

故障诊断

利用大模型实现辅助+自治



谢谢观看


