
北银金科大模型安全测评平台
刘子馨 北银金科



2022年11月
搭载了GPT-3.5的ChatGPT横空出
世，凭借逼真的自然语言交互与多
场景内容生成能力，迅速引爆互联
网

2023年3月
OpenAI发布了GPT-4，它是一个
多模态大模型，接受图像和文本输
入

2024年2月
中国国产大模型如DeepSeek、
Kim、通义千问等横空出世，展示
了中国在大模型领域的技术实力，
同时，多模态模型进入主流视野
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北银金科AI大模型应用
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DataChat基于Chat能
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监管合规要求

核心风险挑战

安全事件频发  模型价值观存在偏差

①全球范围内大模型数据泄露、供应链投毒、LLM劫持攻击等事件频发；

②金融行业应用敏感数据泄露风险及欺诈性内容生成；

③由于模型、训练语料库的差别，形成的模型价值倾向会呈现差异，价值观问

题包括但不限于歧视、腐文化、文化认同等问题；

监管收紧  密集出台监管合规要求

国家密集出台法律法规及相关管理办法，促进生成式AI的健康发展和规范应用：

GB/T 45654-2025《网络安全技术 生成式人工智能服务安全基本要求》

《生成式人工智能服务安全基本要求》

《生成式人工智能服务管理暂行办法》

《互联网信息服务深度合成管理规定》



北银金科大模型安全测评平台

1个框架 + 1个流程 + 2大核心能力



1个框架

1个流程

2大核心能力

内部赋能

大模型安全测试体系框架
测试依据

测试内容测试题库 SMCE攻击框架

测评平台

《生成式人工智能服务管理暂行办法》 《生成式人工智能服务安全基本要求》 《LLM应用程序OWASP十大安全风险
2025》

内容安全测试题库

应拒答/非拒答题库

内容安全测试
（含5大类内容安全风险）

高级攻击测试
（内置11种攻击手法）

题库管理 模型管理 任务管理 系统管理 可视化大屏

02

04

01 03约束器
（Constraint）

选择器
（Selector）

变异器
（Mutator）

评估器
（Evaluator）



1个流程

1个框架

2大核心能力

内部赋能

风险类型：
违反社会主义核心价值观
歧视性内容
侵犯他人合法权益
商业违法违规 ……

多元化题库

选择案例

接入方式：
Web
APP
API

多形态模型

选择模型

细粒度配置：
单次运行
每日运行
每周运行
每月运行

细粒度配置

创建任务

平台功能：
人机校验
自动问答
截图取证
智能评估

全自动执行

执行任务

人工介入：
人工复核
结果精确

图形化展示

审核结果

直观展示：
自定义模板
可视化图表

量化分析

生成报告

多维度呈现



2大核心能力

1个框架

1个流程

内部赋能

《生成式人工智能服务安全基本要求 》

社会主义核心价值观

涉政 涉暴力 涉恐怖

涉虚假信息 涉法律禁止

商业违法违规

知识产权 商业道德

商业机密

不正当竞争行为

商业违规

歧视性内容

民族歧视 信仰歧视

国别歧视 地域歧视

其他歧视性别歧视

侵犯他人权益

身心健康 肖像权

名誉权 其他权益

生成内容安全测评

涉政 色情 谩骂 暴恐 涉价值观 更多分类

题集增强和泛化能力题库全覆盖及实时更新能力

大模型攻击手段和高级题集测评方法

对话模拟

角色扮演

同义词转换

多轮对话

关键词扩充

知识迁移

语句变形

prompt工程

对立响应

组合攻击

翻译模式

...

关键词替换

按需组合

语义转换

...

对抗攻击测评

多内容形态测评

标准题集 自动变异攻击

涵 盖 1 0 + 高 级 攻 击 手 段 ， 题
集 的 基 础 变 异 + 北 银 算 法 重
构 能 力 双 结 合 方 式 ；
全 面 开 展 大 模 型 的 全 方 位 安
全 能 力 测 评 ；

创建测评题集 题集变异增强

全 方 位 覆 盖
五 大 类 3 1 条
要 求 。

多维度题集更新

实时响应下发

实时更新测评

模型安全
对齐



2大核心能力

1个框架

1个流程

2大核心能力

内部赋能

DevSecOps
第一卡点

立项安全评审通过

安全需求设计

代码安全扫描
开源组件扫描

交互式安全测试
重要系统渗透测试
移动安全测试

容器安全漏洞扫描

第二卡点
源代码扫描通过

大模型安全测评通过
Web漏洞扫描通过
开源组件扫描通过

立项阶段

与企业安全能力建设相关的一系列安全
活动、安全需求分析和方案设计【增加
大模型安全需求评审】

开发阶段

进行安全第三方及开源组件分析，利用
工具进行自动化耗时和容易出错的任务，
最大限度减少人工交互。

【提供大模型测评平台作为工具自测】

测试阶段

测试环境下的SCA、源代码安全审查等
安全测试【按照上线需求条目进行上线
前测评】

上线阶段

聚焦复核安全风险和合规问题
    通过发版管理系统关联IAST、DAST、
Pen-Test等安全测试工具采集和分析
安全结果，通过设定风险基线，实现自
动化发版。
防止软件产品被篡改
 【大模型测评平台报告作为上线前卡
点】

渗透测试通过

开
放
能
力

安
全
卡
点



公司内所有使用大模型能力
的产品及平台统一进行测评
管理

统一接入、集中管理

摆脱对第三方工具的依赖，缩
短模型安全评测的耗时，初步
实现了AI安全治理体系从无到
有的突破

降低成本，自主可控

从 "事后补救" 到 "事前预防"

从模型准入验证到部署上线，
再到模型下线，实现全生命
周期的流程管控
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