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背景与驱动力分析
PART 1



国 
内
法
规
标
准

》国家法律法规

《网络安全法》（2017.6）
《网络安全等级保护条例》（2019.12）
《密码法》（2020.1）
《商用密码管理条例》
《数据安全法》(2021.6)
《数据安全管理办法》征求意见稿
《个人信息保护法》(2021.8)

》国家标准

《个人信息和重要数据出境安全评估办法》
征求意见稿（2019.6）
《个人信息安全规范》（2020.1）
《信息安全技术 个人信息去标识化指南》
（2020.3）
《信息安全技术 数据安全能力成熟度模型
要求》（2020.3）
《大数据安全管理指南》（2020.3）

《银行业金融机构数据治理指引》（2018.5）

《证券期货业数据分类分级指引》
JR/T 0158-2018（2018.9）

《个人金融信息保护技术规范》（2020.2）

《金融行业金融机构数据治理指引》（2020.4）

《金融数据安全 数据安全分级指南》（2020.10）

《中国银保监会关于印发监管数据安全管理办法
（试行）》（2021.1）

《 金 融 数 据 安 全  数 据 生 命 周 期 安 全 规 范 》
（2021.4）

《中国人民银行业务领域数据安全管理办法（征求
意见稿）》

面对威胁升级，企业将持续增加安全投入。IDC数据显示，2022年全球网络安全整体投资规模

为1,955.1亿美元，并有望在2026年增至2,979.1亿美元，五年复合增长率（CAGR）达11.9%。

中国网络安全市场也保持高速增长态势，预计到2026年，中国网络安全支出规模预计可到

288.6亿美元，五年复合增长率将达到18.8%，增速位列全球第一。
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办公环境

生产环境

研发环境

运维

高敏感度岗位

业务数据库 大数据及AI 归档、备份、容灾环境

文件存储

应用 中间件 数据库

应用

对象存储

数据湖

AI/ML

文件存储

邮件

WEB应用

终端

灾备
冷、温、热

归档
邮件、文件

备份
冷、热备

代码库

部署服务

测试环境

远程终端

高敏终端

网络、服务器

2
关键风险

• 用户无意识泄露（网盘等）
• 用户账号泄露（VPN/OA等）
• 钓鱼邮件渗透
• 勒索软件

关键风险

• 高敏感岗位定向攻击
• 设备丢失
• 用户蓄意泄露（物理接触途径）
• 用户蓄意泄露（网络途径）

关键风险

• 业务数据越权访问

关键风险

• 暴露数据端口
• 开放式API
• 应用/系统漏洞
• Web漏洞（SQL注入等）
• 账号泄露/权限配置错误

关键风险

• 未脱敏的三方数据共享
• 非受控数据出域
• AI道德及模型风险
• 敏感数据未有效识别和控制

关键风险

• 代码泄露
• 数据访问凭据泄露（账号、

AK/SK、配置等）
• 软件供应链威胁

关键威胁

• 秘钥/证书泄露 • 网络传输未加密 • 缺乏密钥管理基础设施/未加密

关键风险

• 特权账号泄露
• 开放API/AKSK泄露
• 机/机账号泄露
• 非受控操作

关键风险

• 蓄意泄露
• 越权访问
• 权限配置错误

运维环境

关键风险

• 缺乏有效数据分类
分级

• 缺乏数据和个人信
息保护的风险地图

• 缺乏法律合规的识
别和映射

• 缺乏完整的数据安
全治理框架

（合规方针、组织、
流程、技术）

数字治理层面

关键风险

• 缺乏妥善管理的离线备份
• 未加密的备份/归档数据

基础设施



全球重大数据泄露事件概览，2018-2022





       数字安全免疫力指企业在面临多维威胁（特别是日益猖狂的网络空间攻击、黑灰产浸入）时，能更加及时地启动体系化的抵抗和防御

机制，以有效应对基础设施、网络、数据、业务以及管理领域的组合攻击行为。数字安全免疫力对于维护企业健康高效的发展具有至关重

要的作用。       

       在风险、合规、事件驱动下，从企业资产“心脏”出发，构筑多层“免疫屏障”实现韧性生长。 安全文化和意识是企业先天性数字安

全免疫力，面向高度具体的攻击所形成的防线是企业适应性数字安全免疫力，包含如下六大模块：



1 2
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金融业机构根据《指南》规定的数据安

全定级要求，做好数据安全定级工作，

并结合《规范》中对于C1、C2、C3类

别信息生命周期的安全技术和安全管理

要求做好数据安全保护。

政策
分析

数据
盘点

风险
识别

生命
周期

根据数据的类型、特性、规模等因素，

综合考虑本机构数据安全管理的总体目

标和安全策略要求，按照一定的颗粒度

对数据资产进行合理的梳理、归类和细

分，最终确定数据清单。

在金融数据保护方面，一定要结合影响

数据安全定级的各种场景和技术措施，

结合《规范》和《指南》，就数据安全

等级和C3、C2、C1金融数据的识别，

进行动态风险识别，为此才能更好施加

技术措施予以保护。

在数据生命周期的管理中，通过动态识

别金融数据的类别、等级，进一步就每

个环节需要做到的合规动作，进行准确

落地实施，并持续优化。



数据安全治理
实践

PART 2







n 根据组织架构、IT架构、安全架构、安全管理需求等，构建包含决策层、管理层、执行层以及监督层的多层次的数据

安全管理组织架构，结合实际情况，为数据安全管理组织和角色（包括数据所有者、数据使用者、数据维护者、数

据开发者、数据监督者、数据安全管理人员、数据安全技术人员等），明确其在数据安全治理中的职责和权，并协

调各自的工作，确保数据安全治理的一致性和协同性，保障数据安全治理工作的成功落地。

决策层
（数据安全工作领导小组）

管理层
（数据安全工作管理小组）

执行层
（数据安全运营、技术团队）

监督层
（审计监督）

参与层
（员工及和合作伙伴）

决策、授权 汇报

指导、监督 汇报

宣传、培训 协助

反馈

审计

配合

审计

配合

审计

配合

• 负责制定数据安全总体方针、策略和目标；
• 负责数据安全治理各项工作开展资源的协调；
• 负责数据安全治理各项制度、规范的发布。

• 负责数据安全治理制度、规范的制定和执行方案的设计；
• 负责数据安全治理制度和安全技术的有效性论证；
• 配合监督/审计部门顺利开展监督审计工作；
• 负责工作协调和数据安全管控的意见。

• 负责数据安全治理的执行工作，根据各领域工作要求，将各项工作具
体执行和落地；

• 负责评估安全手段和制度执行的可行性，提出在业务开展过程中的数
据安全需求。

• 负责统计数据安全制度的落实情况和验证安全手段应用的有效性；
• 负责数据访问行为的监控、审计以及数据违规使用的识别等。
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• 数据分类分级有助于实现数据的确权以及数据管理成本优化，让有限的数据管理资源用在关键的数据上，实现最大化共享和利用数据。

• 可结合自身业务特点，参照相关行业建议，坚持“一般数据效率优先，敏感/重要数据安全优先”的原则，对数据实施分级安全管控。

网上交易
平台

APP/小程
序

用户管理
系统

第三方服
务商

集中支付
系统

用户管理
系统

APP/小程序
后台系统

数据平台

营销系统

金融行业数据分类 金融行业数据分级 分级管控要求

用户身份证明类信息

交易信息数据

敏感交易凭证

经营数据

金融机构敏感信息

支付密码数据

银行卡信息

一旦遭到未经授权的查看或变更，会造成一定危害。
除用户鉴别辅助信息外，经告知并征得同意后，可
以共享、转让、公开披露，可以委托处理

重要数据

一旦遭到未经授权的查看或变更，会造成严重
危害。不应共享、转让，不应公开披露，不应
委托处理

核心数据

一旦遭到未经授权的查看或变更，会造成一定
影响。经告知并征得同意后，可以共享、转让、
公开披露，可以委托处理

一般数据

采集 传输 存储 使用 共享 销毁 备份

重要
数据 ✓ ✓ ✓ ✓ ✓ ✓ ✓

敏感
数据 ✓ ✓ ✓ ✓ - ✓ ✓

一般
数据 ✓ - - ✓ - ✓ -







应用数据安全监测

用户访问

3rd 应用

CLB

业
务
系
统

后
端
服
务

应用数据安全管控

req

resp

req

resp

req req

resp resp

API资产信息同步

数据安全中心
API资产信息同步

告警上报

数据脱敏 页面水印 数据水印

资产一览 统一监测 统一策略

资产管理

暴露面梳理

应用资产管理

访问行为画像

访问拓扑分析

分类分级

一般数据

重要数据

敏感数据

监测预警

风险配置

入侵风险

UEBA

流量镜像 Rest API / Redirect

应用智能网关

接入网关 准入网关 API网关

SSL 卸载

数据分类打标 业务风控

全链路流转监测

应用、数据库双层数据流转监测，构建全链

路数据审计溯源能力。

应用数据资产管理

应用数据暴露面梳理，api接口分类分级打标，

应用访问拓扑绘制，行为画像分析。

应用数据安全管控

应用层落地数据分级管控措施：按需对包含

重要及敏感数据的应用页面及API接口进行数

据脱敏及水印嵌入。

应用数据安全监测

实时监测应用的配置风险、入侵风险、数据

风险以及业务风险。



研发/运维

应用

DB

管理员

CASB 控制台

加密策略 脱敏策略访问策略

策略管理

业务用户A

业务用户B

TDSQL MYSQL

Postgresql MariaDB

手机号

FCADFGLJFGL|^|

手机号

13989899123

用户A获得明文

手机号

139****0123

用户B获得脱敏数据

手机号

139****0123

研发获得脱敏数据

密文存储

数据安全中心DSGC KMS

数据资产/分类分级标签同步 密钥管理

proxy

访问
控制

字段
加密

动态
脱敏SQL解析

阻断/放行

加解密

动态脱敏

免改造字段级加密

对应用透明，不改变原运行机制的方式实现

字段级的加解密，降低加密实施难度。

高可用 ✕ 高性能

以网关集群/AOE插件的方式，实现横向扩容

能力，支撑高并发高可用要求业务访问需要。

一体化数据安全管控

数据库层落地数据安全分级管控：提供基于

角色的数据访问控制及数据动态脱敏能力。

无缝集成数据安全中心的数据资产梳理结果，

指导相关管控策略的配置。

多场景适配

提供成熟方案及最佳实践解决数据加密后的

带来的各类数据复制、数据同步、容灾备份

业务问题。

CASB数据安全网关



以DSGC为数据安全运营抓手，围绕核心数据资产（重要数据、敏感数据），结合威胁情报、AI等技

术，构建多维度的数据安全事件监测能力，降低MTTD、MTTR。

配置异常监测

对关键数据资产的配置进行监测，包括云服务配置错误(数据资产公开暴露、云api

密钥泄露、高危端口…），弱口令、明文口令、未脱敏共享、数据未加密等。

数据流转地图

绘制数据流动图，掌握当前数据流动情况，从而能进一步分析出某个数据库，

某类数据，某个敏感字段的访问热度。

账号权限监测

对数据资产操作者的用户账号及权限进行监测，包括权限变化、特

权账号、飞行账号、僵尸账号、共享账号等。

异常行为监测

分析数据资产操作行为中是否包含异常行为，包括访问/操作行

为偏离基线，超出阈值，异常时间操作，上传/下载行为异常等。
监测预警

社交

暗网文档文库

公众号 TG 群论坛

网盘 
文库

在线文档

暗网中文
茶马
雷达 

内部文件
企业方案
客户数据

内部代码
员工信息
网站拖库

员工信息  网站拖库

数据安全中心 DSGC

高效的情报共享能力

更全面、更快速的情报监测能力

围绕核心数据资产的智能风险监测预警模型

更智能、更精准的监测预警模型



数据内容可控数据风险可查 数据管理可视

合作伙伴

业务用户

IT工程师

手机

电脑

其他终端

访
问
主
体

业务应用

文档资料

数据库

数据仓库

数据中台

资
产
内
容

非结构化数据

结构化数据

内
容
维
度

资产数据可识

可信访问风险

数据保护风险

数据处理风险

持
续
校
验
与
风
险
评
估

元数据安全

资产内容访问控制

文档安全

运维测试场景安全

业务数据使用控制

业务数据共享控制

数据防泄漏

数据安全中心DSGC

安全审计日志统
一分析展示

组织、设备、策略、
统一管理

安全态势感知
用户行为分析

数据资产梳理及分类分级 数据安全风险评估 数据全生命周期安全管控 数据安全中心
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